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*** Yasal Uyari:*** Burada yer alan yatinm bilgi, yorum ve tavsiyeleri yatirm danismanligi kapsaminda degildir. Yatinm danigmanlgl hizmeti; araci kurumlar, portfdy yonetim sirketleri, yatirrm ve
kalkinma bankalari ile musteri arasinda imzalanacak yatinm danigsmanlig sézlesmesi gergevesinde ve yetkili kuruluslar tarafindan kisilerin risk ve getiri tercihleri dikkate alinarak kisiye 6zel olarak
sunulmaktadir. Burada yer alan yorum ve tavsiyeler ise genel niteliktedir. Bu yorum ve tavsiyeler mali durumunuz ile risk ve getiri tercihinize uygun olmayabilir. Bu nedenle sadece burada yer alan
bilgilere dayanilarak yatirim karari verilmesi beklentilerinize uygun sonuclar dogurmayabilir. Gerek bu yayindaki gerekse bu yayinda kullanilan kaynaklardaki hata ve eksikliklerden ve bu yayindaki
bilgilerin kullanilmasi sonucundaki yatinmcilarin ve/veya ilgili kisilerin ugrayabilecekleri dogrudan ve/veya dolayli zararlardan, kar yoksunlugundan, manevi zararlardan ve her ne sekil ve surette
olursa olsun tgtinc kisilerin ugrayabilecegi her tiirli zarardan dolayi 2blackdot ve Hakan Galiskantiirk sorumlu tutulamaz.
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Jeopolitik ve Kiiresel Gelismeler:

AVRUPA’DAKI ELEKTRIK KESINTILERI, JEOPOLITIK VE JEOEKONOMIK RISKLER VE TURKIYE’YE ETKILERI

Prof. Dr. Murat KOG

Avrupa’daki elektrik kesintilerinin nedenleri, bu konunun 6nemi ve Turkiye’ye etkiler; enerji kaynaklari, jeopolitik ve
jeoekonomik riskler ile siber saldirilar agisindan asagidaki gibi degerlendirilebilir:

1.
a)

b)

Avrupa’daki Elektrik Kesintilerinin Nedenleri

Enerji Kaynaklarindaki Donlisiim

Avrupa Birligi, fosil yakitlardan yenilenebilir enerjiye gecis surecinde. Bu gegiste, gunes ve rluzgar gibi kaynaklarin dogasi
geregi kesintili Uretimi, enerji arzinda dengesizliklere yol agiyor.

Almanya gibi tlkelerde nukleer santrallerin kapatilmasi ve komur santrallerinin azaltilmasi, sistemin esnekligini disurdua.
Dogalgaz Bagimliligi ve Rusya-Ukrayna Savasi

Avrupa ulkeleri, 2022 6ncesinde buylk 6lgtiide Rus dogalgazina bagimliydi.

Savas sonrasi dogalgaz akisinin kesilmesi ve fiyatlarin artmasi, elektrik Gretiminde aksamalara neden oldu.

Altyapi Problemleri ve iklim Degisikligi

Asiri sicaklar, kurakliklar veya firtinalar enerji sebekelerinde hasara yol agiyor.

Yaslanan altyapi sistemleri, modern taleplere yanit vermekte zorlaniyor.

Konunun Onemi

Kritik Altyapi Giivenligi

Elektrik kesintileri, saglik hizmetlerinden ulasima, gida tedarikinden iletisime kadar birgok temel isleyisi durma noktasina
getirdi.

Kesintiler, sadece enerji sektorlyle sinirli kalmaz; tim ekonomik ve toplumsal yapiyi tehdit ediyor.

Enerji Giivenligi ve Egemenlik

- Enerji, sadece ekonomik degil, jeopolitik bir silah haline gelmistir. Enerji arz gtivenligi, ulkelerin bagimsizlik ve dig politika
kapasitelerini dogrudan etkiliyor.

3.
a)
b)

a.
a)

Jeopolitik ve Jeoekonomik Risk Degerlendirmesi

Jeopolitik Riskler

Avrupa'nin enerji arz giivenligi, Rusya, Orta Dogu, Kuzey Afrika gibi kriz bolgelerine bagimli oldugu igin kirilgan.
Enerji hatlari (6rnegin Nord Stream) sabotaj veya catismalardan etkileniyor.

Enerji savaslari, dogrudan uluslararasi iliskileri ve ittifaklar belirliyor.

Jeoekonomik Riskler

Enerji krizleri sanayi uretimini disurerek maliyetleri artiriyor; 6zellikle enerji yogun sektorlerde rekabet glicu azaliyor.
Enerji ithalatina bagimUi ulkeler, dis ticaret agiklarini baytiyor ve ekonomik kirilganlik yasiyor.

Siber Saldiri ihtimali ve Elektrik Kesintileri: Kritik Baglantilar

Enerji Altyapisi Artik Dijital Tabanl

Elektrik iletim ve dagitim sistemleri (6zellikle SCADA sistemleri), ileri duzey dijital altyapilara bagli.

Bu sistemlerin hedef alinmasi halinde, fiziksel bir saldiriya gerek olmadan genis ¢apli, daha buyuk kesintiler yaratmak
mumkun.

Avrupa Siber Guvenlik Ajansi (ENISA), enerji sebekelerinin en yuksek risk grubunda oldugunu belirtiyor.

Cezayir-Avrupa Enerji Baglantilari ve Risk

Cezayir, basta ispanya ve italya olmak lizere Avrupa’nin énemli dogalgaz tedarikgilerinden biri.

Bu Ulkelerle arasinda Medgaz, TransMed ve GME gibi boru hatlari var.

2021°’de Fas Uzerinden gegcen GME hattinda yasanan jeopolitik gerginlik sonucu gaz akigi kesilmisti.

Bu hattin yonetim sistemlerinin siber saldiriya agik olmasi, enerji krizinin bilingli olarak derinlestiriimesine neden olabilmesi
yuksek ihtimaller igeriyor.

iBER Yarimadasr’nin Stratejik Onemi

Enerji Adasi Konumu

iber Yarimadasi (ispanya, Portekiz ve Fransa), Avrupa enerji sebekesiyle kisitli baglantilara sahip. Yani disardan destek
almasi sinirli.

Bu durum, kesintilerin lokalden gok bolgesel ve derinlesen etkiler yaratmasina neden oluyor. Enterkonnekte sistem yetersiz.
Ozellikle Fransa-ispanya elektrik baglanti kapasitesi diisiik ve alternatif hat sayisi sinirli.

Kuzey Afrika’ya Acilan Kapi

iber Yarimadasi, Avrupa’nin Kuzey Afrika ile enerji baglantisinin kapisidir.

Cezayir'den gelen enerji hatlan burada toplanir; burada yasanacak bir kesinti, hem Afrika-Avrupa hattini hem Avrupa'nin
tamamini etkiler.

Yenilenebilir Enerji ve Sebeke Dengesizligi

ispanya ve Portekiz, yiiksek oranda yenilenebilir enerji (giines, riizgar) Uretir. Ancak bu iretim dogal degiskenlige bagl
oldugu igin sebeke dengesini saglamak zordur.

Bu nedenle bir siber saldiri, zaten kirilgan olan dengeyi bozarak daha blytk ¢okislere neden olabilir.
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Turkiye’ye Etkileri

Firsatlar

Avrupa'nin enerji acigl, Turkiye’nin enerji koprisu olma roliint 6ne gikarma potansiyeline sahip. Akdeniz’deki Turkiye’nin
enerji kaynaklarina sahip konumu ile TANAP ve Turk Akim gibi projeler bu baglamda stratejik deger tasiyor.

Turkiye, yenilenebilir kaynak yatirnrmlarini ve ntikleer enerji projelerini hizlandirarak enerji ihracatgisi konumuna gelebilir.
Riskler

Avrupa’daki enerji krizleri, Turkiye'nin ithal ettigi enerji fiyatini artirip, cari agik ve enflasyon Gzerinde baski yaratma ihtimalini
artiriyor.

Ayni zamanda Avrupa’daki sanayi Gretiminin dismesi, uzun dénemde Turkiye’nin ihracatina da dolayli zarar verebilir.
Stratejik Hamle ihtiyaci

Tarkiye'nin enerji arz gesitliligini artirmasi, yerli ve yenilenebilir kaynaklara agirlik vermesi kritik 6nemde.

Enerji depolama teknolojileri, altyapi modernizasyonu ve bélgesel is birligi (6rnegin Azerbaycan, iran, Irak gibi tilkelerle)
hayati 6nem tasiyor. Turkiye’nin karaliigindan da gorulecegi Gizere Kibris gelecegi ve Dogu Akdeniz enerji kaynaklarindan
Tlrkiye’nin taviz vermesi s6z konusu degil.

Enerji Kaynaklarinin Turkiye Acisindan Degerlendirilmesi

Yenilenebilir enerji, uzun vadede surdurulebilirlik saglar ancak kisa vadede arz guvenligi riski tasir.

Dogalgaz ve nukleer eneriji, gegis surecinde dengeleyici rol oynar. Turkiye'nin Sinop ve Akkuyu projeleri, bu agidan stratejik
onemdedir.

Komdur gibi fosil kaynaklar, maliyetli olsa da kriz dénemlerinde acil durum ¢6zimu olabilir.

Enerji arz guivenligi icin melez (hibrit) bir enerji stratejisi, yani tim kaynaklarin verimli ve dengeli kullanimi gerekli.
Avrupa'daki bir siber saldiri, Turkiye'nin AB elektrik ve dogalgaz piyasalariyla ticaretini etkileyebilir.

Tarkiye’nin Tirkmenistan, Azerbaycan ve Irak Uzerinden gelistirmeyi planladigi enerji baglantilari, siber glivenlik 6nlemleri
olmadan benzer tehditlerle karsi karsiya kalabilir.

Tarkiye son yillarda Cezayir ile enerji alaninda yakinlagma iginde. Bu Ulke Uzerinden Avrupa’ya enerji tasiyabilecek
projelerde yer alabilir.

Ancak bu hatlarin dijital savunmasi zayif olursa, Tlrkiye de bir "enerji aktaricisi" olarak hedef olabilir.

Tirkiye'nin TEIAS, BOTAS gibi kurumlarinin kontrol sistemlerinin de siber giivenlik agisindan giiglendirilmesi gerekiyor.
Akkuyu Nukleer Santrali gibi kritik enerji altyapilarinda, yabanci tlkelerin siber etkisine karsi bagimsizlik ve guvenlik sart.
Sonug: Enerji Giivenligi = Siber Guvenlik

Enerji glvenligi artik yalnizca kaynak ve boru hatti yonetimiyle degil, veri glvenligi, yazilm mimarisi ve dijital savunma
kapasiteleriyle olguluyor.

iber Yarimadasi gibi bélgelerde yasanacak kesintiler, tim Avrupa’nin enerji zincirini etkileyebilir.

Tarkiye'nin enerji merkezine donusme hedefi, sadece jeopolitik degil, siber strateji de gelistirmesi gerektiriyor.

Avrupa’daki elektrik kesintilerinin yalnizca enerji arzi eksiklikleriyle degil, siber saldirilarla iliskilendirilme ihtimali giderek
daha fazla giindeme geliyor. Bu cercevede Cezayir-Avrupa enerji hatlari ve iber Yarimadasi’nin stratejik konumu, konuyu
jeopolitik, enerji giivenligi ve siber tehdit boyutlarinda daha da kritik hale getiriyor.

ispanya’nin elektrik
dretiminde kaynaklarin payi

ELEKTRIK ORETIMINDE

Prof.Dr. Murat KOC / Cag Universitesi Bolgesel Giivenlik Calismalari Uygulama ve Arastirma Merkezi
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