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Jeopolitik ve Kiiresel Gelismeler:

21. YUZYILIN YENi CEPHESI: SIBER GUVENLIGIN KURESEL ONEMi VE SiBER SAVASLAR
Prof. Dr. Murat KOG

Ozet

Gunumuz dunyasinda uluslararasi catismalarin ve guvenlik dinamiklerinin 6nemli bir boyutu dijital ortama
tasinmistir. Siber guvenlik, yalnizca teknik bir mesele olmaktan gikmis, kiresel ekonomiden ulusal guvenlige kadar
genis biryelpazede kritik bir unsur haline gelmistir. Bu galisma, siber savaslarin kiiresel 6nemi ile 6zellikle ekonomik
etkilerine odaklanmaktadir. Estonya’ya 2007°de duizenlenen siber saldiri, Stuxnet (2010) virisu, WannaCry (2017)
fidye yazilimi, SolarWinds tedarik zinciri saldirisi (2020) ve devam eden Ukrayna-Rusya savasi gibi olaylar isiginda,
siber savaslarin dunya ekonomisine verdigi zararlar ve toplumsal hayati nasil sekteye ugratabilecegi
incelenmektedir. Ayrica Rusya ve Cin’in artan siber guicu ile bu guclerini nasil stratejik birer silah olarak kullandiklari
irdelenmekte, bunun ekonomik ve siyasi sonuclari tartisilmaktadir. Makale, savas olgusunun degisen dogasini ele
alarak fiziksel cephelerden dijital ve hibrit savaslara gecisi, siber savaslarin karakteristik 6zelliklerini ve gelecekte
ortaya cikabilecek tehditleri analiz etmektedir. Teknoloji, finans, altyapi ve enerji gibi kritik sektorlere ydnelik siber
saldir 6rnekleri Uzerinden, siber savaslarin ekonomik etkileri somut bir bicimde ortaya konmaktadir. Bu kapsamli
bakis acisi ile calisma, 21. yuzyilin “yeni cephesi” olan siber uzayin, kuresel guvenlik ve istikrar agisindan neden
merkezi bir 6neme sahip oldugunu vurgulamaktadir.

Giris

Dijital teknolojilerin hayatin her alanina nufuz ettigi 21. yluzyilda, uluslararasi guvenlik ve ¢catisma kavramlari da
koklu bir degisim gecirmektedir. Bir zamanlar yalnizca bilimkurgu senaryolarinda rastlanabilecek siber savaslar,
gunumuzde devletlerin ve devlet disi aktorlerin siklikla basvurdugu bir micadele yontemi haline gelmistir. Kritik
altyapilarin dijitallesmesi, ekonomilerin aglar Uzerinden islemesi ve toplumlarin gevrimigi platformlara bagimli hale
gelmesi, siber uzay adeta yeni bir savas alani konumuna getirmektedir. Artik hemen her buyuk ol¢ekli catismada
dijital cephede de bir mucadele sirmekte; bagka bir deyisle her savasin bir siber boyutu bulunmaktadir.

Bu gergek, siber guivenligin kuresel olgekte hayati onem kazanmasina yol agmistir. Siber saldinlar, fiziksel bir savas
ilan edilmeksizin llkelerin finans sistemlerini, elektrik sebekelerini, iletisim altyapilarini ve hatta secim sureglerini
hedef alabilmektedir. Ustelik bu saldirilar cografi sinirlara tabi degildir; bir Gilkede gelistirilen zararli bir yazilim,
kuresel olcekte domino etkisiyle milyonlarca sistemi etkileyebilir. Devlet destekli gruplar veya organize sug
sebekeleri tarafindan yuruatilen siber operasyonlar, kiresel ekonomiye milyarlarca dolarlik zararlar
verebilmektedir.

Bu durum, siber uzayi ulusal guvenlik kadar ekonomik refahin da mucadele edildigi bir cephe haline getirmektedir.
Bu makalede, siber savaslarin neden kuresel oOlgekte kritik bir mesele haline geldigi ¢cok boyutlu olarak
incelenecektir. ilk olarak, yakin tarihte diinya giindemini sarsan buyiik siber saldir érnekleri izerinden siber
savaglarin kiresel ekonomi Uzerindeki etkileri ele alinacaktir. Ardindan, Rusya ve Cin’in siber uzaydaki yukselen
gucu ve uyguladiklari stratejiler analiz edilecek; bu gl¢ projeksiyonunun ekonomik ve siyasi sonuglari tartigilacaktir.
Makale, savasin degisen dogasini irdeleyerek, geleneksel konvansiyonel catismalardan dijital/hibrit savas
konseptine gecisi ve siber savaslarin kendine 6zgu 6zelliklerini ortaya koyacaktir. Son olarak, teknoloji, finans,
altyapi ve enerji gibi farkl sektorlerde siber savaslarin dogurdugu ekonomik etkiler 6rneklerle agiklanacak ve genel
bir degerlendirme ile sonuglandirilacaktir.

Siber Savaslarin Kiiresel Ekonomi Uzerindeki Etkileri

Siber saldirilarin ekonomik bedeli, hem hedef alinan Ulke ve kurumlar hem de kuresel ekonomi acisindan ciddi
boyutlara ulagsabilmektedir. Tarihteki ilk buyuk ¢capli devlet dlgekli siber saldiri 6rneklerinden biri sayilan Estonya
2007 vakasi, ekonomik etkileriyle bu duruma carpici bir 6rnek olusturur. Nisan-Mayis 2007°de Estonya’ya yonelik
gerceklestirilen yogun DDoS (dagitik hizmet disi birakma) saldirilari sonucunda ulkenin bankacilik sistemi, devlet
daireleri ve medya kuruluslari gunlerce islevsiz kalmistir. Kiguk bir Baltik Glkesi olan Estonya, dijital altyapiya en
bagiml llkelerden biri oldugu igin saldirinin etkisini derinden hissetmistir. Yapilan analizler, bu siber saldirilarin
Estonya’ya kisa vadede yaklasik 750 milyon ABD dolar tutarinda bir ekonomik kayba mal oldugunu ortaya
koymustur.

Nitekim Estonya’nin GSMH’si ile kiyaslandiginda bu tutar ciddi bir orana denk gelmektedir ve hiikiimet hizmetlerinin
aksamasi, bankacilik islemlerinin durma noktasina gelmesi gibi sonuglar dogurmustur. Estonya 6rnegi, siber
saldirilarin sadece hedef ulkenin ekonomisini sarsmakla kalmayip uluslararasi yankilar uyandirdigini géstermistir;
zira bu olay NATO’yu da alarma gecirmis ve ittifak, Tallinn’”de NATO Kooperatif Siber Savunma Milkemmeliyet
Merkezi’ni (CCDCOE) kurarak siber savunmaya odaklanmaya baslamistir.
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2010 yiinda ortaya ¢ikan Stuxnet saldirisi, siber savaslarin ekonomik ve stratejik etkisine dair farkli bir boyut
sunmaktadir. Stuxnet, muhtemelen ABD ve israil tarafindan iran’in niikleer programini sabote etmek amaciyla
gelistirilen bir bilgisayar solucani olarak tarihe ge¢cmistir. Bu zararli yaziim, iran’in Natanz niikleer tesisindeki
santrifiijleri hedef alarak onlarin denetim sistemlerini bozmus ve fiziksel hasara yol agmistir. Sonugta iran, kisa siire
icinde yaklasik 1.000 uranyum zenginlestirme santrifujinu devre disi birakip yenilemek zorunda kalmistir.

Bu, Iran’in niikleer programini yavaslatmis olmanin yani sira ekonomik olarak da (ilkeye ek bir maliyet getirmis ve
uluslararasi enerji piyasalarinda belirsizlik yaratmistir. Stuxnet vakasi, siber saldirilarin sadece dijital dlinyayla
sinirli kalmayip fiziksel diinyada da yikici sonuglar dogurabilecegini gosteren ilk somut 6rneklerden biri olmustur.
Bdylece siber uzayin, devletlerin stratejik ¢ikarlarina ulagsmak igin kullanabilecegi etkili bir saldiri alani haline geldigi
anlasilmistir.

WannaCry fidye yazilimi salgini

WannaCry (2017) fidye yaziimi salgini, kiiresel ekonomiye zarar veren siber saldirilara bir diger 6nemli ornektir.
Mayis 2017’de baslayip hizlica dlinya geneline yayilan WannaCry, aralarinda Britanya’daki Ulusal Saglik Servisi
(NHS) hastaneleri, ispanya’daki telekom sirketi Telefénica ve bircok llkenin kritik kurumlarinin bulundugu on
binlerce sistemi etkiledi. Eski veya yamalanmamis Windows sistemlerindeki bir guvenlik agigindan yararlanan bu
zararli, 5Snemli dosyalari sifreleyip kullanilmaz hale getirdi ve kullanicilarindan fidye talep etti. WannaCry saldirisinin
150 tlkede 300 binden fazla bilgisayari etkiledigi tahmin edilmektedir.

Kuresel olcekte bakildiginda, bu saldiri sonucu olusan hasarin ve faaliyet kesintilerinin toplam maliyetinin 4 milyar
ABD dolarina kadar ulastigl hesaplanmistir. Sadece ingiltere’de saglik sistemine verdigi zarar 90 milyon sterlini
bulmustur. WannaCry olayi, siber saldirilarin finansal etkilerinin ne denli genis alanlara yayilabilecegini gostermis;
bir ulkedeki zayifugin kiresel capta sirketleri ve kamu hizmetlerini aksatabilecegini ortaya koymustur.

Not Petya saldirisi

Yine 2017 yiinin Haziran ayinda meydana gelen NotPetya saldirisi ise, tarihin en maliyetli siber vakalarindan biri
olarak anilmaktadir. Ukrayna’yaydnelik bir siber savas hamlesi olarak baslayan NotPetya adli yikici malware (zararli
yazilim), kisa surede sinirlari asip dlnya genelinde bircok blyuk sirketi felg etmistir. Baslangi¢ noktasi Ukrayna’daki
yaygin bir muhasebe yazilminin gincelleme mekanizmasina sizilmasi olan bu saldiri, fidye yazilim susu verilmis bir
veri silme saldirisidir. Sonucunda Danimarkali nakliye devi Maersk, ABD’li ilag sirketi Merck, FedEx gibi kiresel
sirketler ciddi operasyonel kesintilere ugramis, Ukrayna’da ise banka ve enerji sirketleri durma noktasina gelmistir.
Bu saldirinin kuiresel 6lgekte yol agtigi toplam zararin 10 milyar ABD dolari civarinda oldugu tahmin edilmektedir.
NotPetya, bir devlet destekli siber saldirinin (muhtemelen Rusya’nin askeri istihbarat servisi GRU tarafindan)
kontrolden c¢ikip diinya ekonomisinde milyarlarca dolarlik hasar yaratabilecegine garpici bir 6rnek teskil etmistir.
Nitekim bu olay sonrasinda siber risklere kargl sigorta sektorliniin de temellerinden sarsildigl ve sirketlerin siber
guvenlik yatirrmlarini artirdigl gozlenmistir

SolarWinds siber casusluk kampanyasi

Daha yakin tarihte, Aralilk 2020’de ortaya ¢ikarilan SolarWinds siber casusluk kampanyasi, siber saldirlarin
karmasik tedarik zinciri Uzerinden gergeklestirilip kiuresel olgekte etki yaratabilecegini gosterdi. SolarWinds
sirketinin Orion adli ag yonetim yazilimina sizan saldirganlar (ileri duzeyde bir tehdit aktoru, buyuk olasilikla
Rusya’nin digistihbarat servisi SVR), bu yazilimin glincelleme mekanizmasina zararli kod enjekte ederek SolarWinds
misterilerinin sistemlerine arka kapi yerlestirdiler. Bu ydntemin sonucunda ABD’de Disisleri, Hazine, i¢ Guvenlik,
Adalet Bakanulklar gibi kritik devlet kurumlari ile yuzlerce buyuk sirket etkilendi. Saldirinin dogrudan bir sistem
yikimina yol agmamasi nedeniyle ekonomik etkisi ilk bakista belirsiz olsa da, on binlerce sistemin temizlenmesi,
aglarinyeniden guvenceye alinmasi ve hasarin tespiti icin harcanan kaynaklar muazzam boyutlara ulasti. Uzmanlar,
SolarWinds gibi bir tedarik zinciri saldirisinin etkilerini tamamen gidermek ve ag guvenligini tekrar saglamak igin
kuresel gcapta harcanacak butgenin 100 milyar dolara kadar gikabilecegini 6ngérmustar.

Bu olay, siber casusluk operasyonlarinin bile sirket hissedarlarindan devlet hazinelerine kadar ekonomik maliyet
dogurabilecegini ve guivenlik yatirnmlarini artirma zorunlulugu getirdigini gostermistir. Son olarak, Rusya ile Ukrayna
arasindaki savas (2014’ten bu yana devam eden ve 2022’de genis ¢apli isgale donlisen ¢atisma) siber savaslar ile
fiziksel savaslarin i¢ ice gectigi ve ekonomilere buyuk yansima yaptigl bir durumdur. Rusya, Ukrayna’ya karsi tanklar
ve flzelerle yUruttugu savasin yaninda, uzun yillardir Ukrayna’nin elektrik sebekesini, finans sistemini ve medya
altyapisini hedef alan sayisiz siber operasyon gergeklestirmistir.

Ornegin, 2015 ve 2016 yillarinda Ukrayna’nin elektrik dagitim sebekesine diizenlenen saldirilar sonucunda Kiev
basta olmak Uzere bazi bolgelerde saatlerce elektrik kesintileri yasanmigtir. 2022’deki genis ¢apli isgalin hemen
oncesinde ve sonrasinda, Ukrayna’ya yonelik siber saldirilarda belirgin bir artisg gézlenmistir. Ukrayna Siber Guvenlik
Ajansi’nin raporlarina gore, 2024 yili icinde Ukrayna’ya yonelik Rus kaynakli siber saldirilarin sayisi bir dnceki yila
kiyasla yaklasik %70 artmig ve kritik altyapiya yonelik 4.315 vakaya ulagmistir. Bu saldirilar devlet kurumlarini, enerji
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sektorunu ve savunmai ile ilgili kuruluslari hedef almis; amaclari arasinda hassas verileri calmak ve operasyonlari
aksatmak yer almigtir.

Rusya’nin Ukrayna’ya kargi gerceklestirdigi bu dijital taarruzlar, sadece Ukrayna ekonomisini yipratmakla
kalmamis, ayni zamanda 2017’deki NotPetya 6rneginde oldugu gibi kiiresel tedarik zincirlerini ve piyasa glivenini de
etkilemistir. Dahasi, Ukrayna’ya saldirmak igin kullanilan bazi zararli yaziimlar kontrolsiiz bigimde diger Ulkelere
yayilabilmekte, bu da uluslararasi is dinyasinda operasyonel maliyetlere ve glivenlik harcamalarina yansimaktadir.
Yukaridaki 6rnekler, siber savaslarin kiiresel ekonomi Uzerinde ¢ok yonlu ve ciddi etkileri olabilecegini agikga ortaya
koymaktadir. Bankacilik sistemlerinin gokmesi, fabrikalarin Gretimi durdurmasi, hastanelerin hizmet veremez hale
gelmesi veya enerjinin kesilmesi gibi sonugclar, dogrudan finansal kayiplarin 6tesinde gliven kaybina ve belirsizlige
yol acarak piyasalarda dalgalanmalara neden olmaktadir. Bu nedenle, siber glivenlik artik yalnizca teknik bir konu
degil, ekonomik istikrarin ve ulusal glivenligin temel bir bileseni olarak degerlendirilmektedir.

Rusya’nin ve Cin’in Artan Siber Glicli ve Stratejileri

Rusya: Saldiri Odakl Hibrit Siber Stratejiler

Rusya Federasyonu, son on yilda gerceklestirdigi yuksek profilli siber operasyonlarla bu alandaki en etkin
aktorlerden biri haline gelmigtir. Rus doktrininde “siber” kavrami, salt teknik saldirilarla sinirli gorilmemekte, bilgi
savagl kavrami altinda psikolojik operasyonlarla i¢ ice ge¢cmis bir butin olarak ele ainmaktadir. Nitekim Rusya,
teknik siber saldirilar (aglara sizma, zararli yaziim, DDoS vb.) ile psikolojik ve dezenformasyon operasyonlarini
ayrilmaz bir sekilde gormektedir.

Bu stratejik yaklasim, Kremlin’in siber alandaki hamlelerine genis bir manevra alani saglamaktadir: Bir yandan
elektrik sebekeleriveya devlet daireleri gibi kritik altyapilari hedef alirken, diger yandan sosyal medyave propaganda
yoluyla kamuoyunu etkilemeye c¢alismaktadir. Rusya’nin askeri istihbarat servisi GRU basta olmak Uzere cesitli
devlet kurumlariyla baglantili hacker gruplari, diinya genelinde pek gok saldirinin faili olarak gorilmektedir. Yapilan
arastirmalar, Rus askeri istihbaratina bagli siber operasyonlarin son on yilda dizinelerce ulkede segimleri
baltaladigini, ekonomilere zarar verdigini ve insanlari tehlikeye attigini ortaya koymaktadir.

Ornegin GRU baglantili oldugundan stiphelenilen Sandworm veya APT28 gibi gruplar, 2015 ve 2016’da Ukrayna’nin
elektrik sebekesini iki kez ¢gokertmis; 2017’de NotPetya adl veri silici yazilimi kiiresel gapta serbest birakarak gcok
sayida sirketi zarara ugratmistir.

Yine Rus kaynakli hackerlar, Dinya Anti-Doping Ajansi (WADA), cesitli gazeteciler ve siyasetgiler hakkinda gizli
bilgileri sizdirarak itibarsizlastirma kampanyalari yurutmus, 2016 ABD baskanlik se¢imlerinde Demokratik Parti e-
postalarinin sizdirilmasi gibi operasyonlarla siyasi streglere mudahil olmuslardir. Tium bu faaliyetler, Rusya’nin
hibrit savas konseptinin bir parcasi olarak siber gliciinii hem askeri hem siyasi hedeflerine ulasmak icin kullandigini
gostermektedir. Rusya’nin siber stratejileri incelendiginde, birkag temel motivasyon 6ne gikmaktadir: istihbarat
toplama, stratejik sabotaj ve etki operasyonlari. istihbarat amacli olarak Rus devlet destekli gruplar, rakip gordiikleri
ulkelerin devlet kurumlarina, savunma sanayi sirketlerine ve diplomatik aglarina sizarak gizli bilgiler toplamaktalar.
Ornegin 2020°de ortaya ¢ikan SolarWinds saldirisi, blyiik élctide ABD’li kurumlarin e-postalarini ve gizli verilerini
uzun sure fark edilmeden izlemeye yonelik bir istihbarat operasyonuydu. Stratejik sabotaj boyutunda ise Rusya,
Ozellikle yakin cografyasindaki ulkelerin kritik altyapilarina zarar vermeyi hedefleyen siber silahlar kullanmistir;
Ukrayna’nin enerji altyapisina yonelik saldirilar ve Glrcistan’a 2008’deki askeri harekatla eszamanli yapilan siber
saldirilar bu kapsamda degerlendirilebilir. Etki operasyonlari agisindan bakildiginda ise Rusya, sosyal medya ve
hack-sizdir taktiklerini birlestirerek dis politik hedeflerine uygun sekilde toplumlarin algisini etkilemeye
calismaktadir. Bu, “Gergeklerin bulaniklastirilmasi” olarak da adlandirilan ve Rusya’nin dezenformasyonla siber
saldirnyr koordineli kullandigi sofistike bir yontemdir. Rusya’nin siber alandaki kabiliyetleri ve saldirgan tutumu,
ekonomik ve siyasi sonuclar da dogurmaktadir. Ekonomik acidan Rusya kaynakli siber tehditler, hedef tlkelerde
siber guvenlik harcamalarinin ve sigorta maliyetlerinin artmasina yol agmakta; 6érnegin NotPetya sonrasi kiresel
sirketler milyarlarca dolari sistem yedekleme ve ag segmentasyonu gibi dnlemlere yatirmak zorunda kalmistir.
Siyasi acidan ise Rusya’nin bu faaliyetleri uluslararasi arenada gerginliklere ve yaptirimlara neden olmustur. Birgok
ulke, vatandaslarina veya altyapilarina yonelik siber saldirilar nedeniyle Rusya’yi agikga suglamis; ABD ve Avrupa
Birligi gibi aktorler, Rus yetkililere ve sirketlere siber saldirilar dolayisiyla yaptirimlar uygulamistir. Ote yandan, siber
saldirilarin inkar edilebilir dogasi (failin gizlenebilmesi) Rusya’nin bu operasyonlari gogunlukla resmi sorumluluk
ustlenmeksizin yapmasina imkan tanimaktadir. Bu da uluslararasi hukuk ve caydiricilik mekanizmalari agisindan
yeni bir meydan okuma yaratmaktadir.

Cin: Siber Casusluk ve Uzun Vadeli Avantaj Stratejileri

Cin Halk Cumhuriyeti, siber uzayr ekonomik ve askeri yukselisinin bir araci olarak kullanan bir diger super gugtur.
Cin’in siber stratejileri, Rusya’nin aksine daha ziyade dusuk profilli, uzun vadeli kazanglara odaklanir
gorinmektedir. Ozellikle siber casusluk (siber espionaj) ve fikri miilkiyet hirsizuigi, Cin kaynakl siber faaliyetlerin
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odak noktasini olusturmaktadir. ABD Federal Sorusturma Burosu (FBI) tarafindan hazirlanan bir rapora gore, sahte
urunler, korsan yazilimlar ve ticari sir hirsizligi yoluyla ABD ekonomisine yilda 225 ile 600 milyar dolar arasinda zarar
verildigi ve bu konuda dunyanin en buytk faillerinin basinda Cin’in geldigi belirtilmektedir.

Bu c¢arpici rakam, Cin’in siber uzaydaki faaliyetlerinin ekonomik motivasyonunu goézler dnuine sermektedir. Cinli
hacker gruplari, devlet destegiyle, yabanci sirketlerin Ar-Ge sirlarini, ileri teknolojilerini ve ticari avantaj saglayacak
bilgilerini sistematik bicimde ¢calmaktadir. Bu sayede Cin, kendi sanayisini ve teknolojik gelisimini hizlandirirken,
rakip ekonomilerin rekabet avantajini azaltmayl hedeflemektedir. Cin’in siber kabiliyetleri yalnizca ekonomik
casusluk ile sinirli degildir. Halk Kurtulus Ordusu (PLA) blinyesinde kurulan Stratejik Destek Kuvvetleri (Strategic
Support Force) gibi yapilanmalarla Cin, askeri olarak da siber uzaya buyuk yatinm yapmaktadir. Cinli siber aktorler,
tipki Rusya gibi, rakip olarak gordukleri ulkelerin kritik altyapilarina sizma ve gerekirse sabotaj yapma kapasitesine
sahiptir. Ancak Cin’in bu alandaki yaklasimi, genellikle “savas esiginin altinda” kalacak duzeyde, daha ortulu
operasyonlar seklindedir.

Yani Cin, siber araglari kullanarak dogrudan bir savas nedeni (casus belli) sayilmayacak, ancak stratejik avantaj
saglayacak hamleler yapmaya ézen gostermektedir. Ornegin 2015 yiinda ABD’de Federal Personel Yénetimi Ofisi
(OPM) veri tabanina sizilarak 21,5 milyon federal ¢calisanin kisisel verilerinin ¢alinmasi hadisesi, Cin’e atfedilen
buyuk bir siber casusluk operasyonudur.

Bu saldir, Cin’in rakip gordugu bir Glkenin devlet personeline ait ayrintil glvenlik sorusturmasi bilgilerini ele
gecirerek istihbarat olusturma amacina isaret etmektedir. Cin, ayni zamanda askeri bir ¢gatisma durumunda
rakiplerini baskilamak icin de siber saldiri kozunu elde tutmaktadir. Ozellikle Dogu Asya’da artan jeopolitik gerilim
(6rnegin Tayvan meselesi) baglaminda, Cin’in ABD’yi bolgeden caydirmak icin siber saldiri tehditlerini kullandigi
ifade edilmektedir. Nitekim bir rapora gore Cin, savas esiginin altinda kalacak sekilde siber saldirilarla rakiplerini
yildirma stratejisi izlemekte; 6rnegin ABD’nin Asya’daki varligini caydirmak amaciyla Amerikan kritik altyapilarini
hedef almaktadir.

Bu tur saldirilar, karsi tarafa “eger mudahil olursan kendi altyapin da risk altinda” mesaji vermeyi amaclayan
caydirici hamlelerdir. Cin’in siber guclinun ekonomik ve siyasi sonuclari da dikkat ¢ekicidir. Ekonomik olarak, Cin
kaynakli siber hirsizliklar biryandan Cin’in teknolojik ilerlemesini hizlandirirken, diger yandan hedef lilkelerde buyuk
ekonomik kayiplara yol agmaktadir. Ornegin calinan fikri miilkiyetin piyasa degeri, ilgili sirketler ve ekonomiler igin
uzun vadede ciddi zararlar demektir. ABD’li yetkililer, Cin’in siber casusluk faaliyetlerinin Amerikan ekonomisine
verdigi zarari “tarihteki en blyuk servet transferi” olarak nitelendirmistir. Bunun sonucu olarak ABD ile Cin arasinda
teknoloji transferi, ticari sirlarin korunmasi ve siber casusluk konularinda yuksek tansiyonlu diplomatik tartismalar
yasanmaktadir. Cinli askeri hackerlarin agiga cikarilmasi, ABD Adalet Bakanligi tarafindan Cin’li ajanlar hakkinda
iddianameler hazirlanmasi ve iki ulkenin birbirine karsi siber uzayda sucglamalari, yeni bir siber Soguk Savas
atmosferi olusturmustur. Siyasi boyutta ise Cin, siber uzaydaki glicinu sadece saldir degil, kontrol ve sansur
amaciyla da kullanmaktadir. Ulke iginde “Biiyiik Giivenlik Duvari” (Great Firewall) ile interneti denetim altinda tutan
Pekin yonetimi, disariya karsi da kendi ¢ikarlarina aykiri bilgi akisini engellemeye, diaspora hareketlerini izlemeye
yoOnelik siber operasyonlar yuritmektedir. Ayrica son donemde Cin’in propaganda ve etki operasyonlarina siber
unsurlari kattigl, 6rnegin sosyal medya platformlarinda dezenformasyon kampanyalari yurtttigu gortlmektedir
(Kanada’da WeChat uygulamasi Uzerinden bir siyasi figure karsi yurutilen karalama kampanyasi buna 6rnek
verilebilir).

Ozetle, Rusya ve Cin giinimiziin iki biy(k siber stiper giicii olarak farkl taktik ve hedeflerle de olsa ABD gibi dijital
cepheyiyogun bigcimde kullanmaktadir. Rusya daha saldirgan, kaos ¢ikarmaya yonelik ve politik-askeri kazanimlara
odakli siber operasyonlarla 6ne ¢ikarken; Cin daha gizli, uzun vadede ekonomik ve stratejik avantaj saglamaya
donuk siber casusluk faaliyetleriyle dikkat cekmektedir. Her iki Glkenin eylemleri de uluslararasi givenlik mimarisini
zorlamakta, siber alanda yeni normlar ve caydiricilik ydntemleri gelistirilmesini zorunlu kilmaktadir.

Savasin Degisen Dogasi: Fiziksel Cepheden Dijital/Hibrit Cepheye

Tarih boyunca savas kavrami, teknoloji ve toplum yapilarindaki degisimlere paralel olarak evrim gecirmistir. Tarim
toplumlarinin kili¢ kalkan muharebelerinden sanayi devrimi sonrasi topyek(in savaslara, nukleer ¢agin stratejik
dengelerinden giinUmuzin dijital gatismalarina kadar, savasin dogasi surekli bir dontisim igindedir. 21. ylzyila
gelindiginde ise savasin dogasinda belki de en radikal degisim, fiziksel ve dijital cephelerin i¢ ice gegcmesi seklinde
karsimiza cikmaktadir. Artik savaslar, sadece karada, denizde veya havada degil; siber uzayda ve bilgi alaninda da
es zamanl olarak cereyan etmektedir. Bu bolim, savasin degisen dogasini kavramsal agidan ele alarak, siber ve
hibrit savas kavramlarini, bu tur savaslarin 6zelliklerini ve gelecege yonelik dngorileri incelemektedir.

Hibrit Savas ve Dijital Cephe
Hibrit savas, geleneksel askeri gug kullaniminin, gayri nizami harp unsurlarinin (teror, isyan, vekil glicler vb.) ve siber
saldirilar ile propaganda gibi enformasyon harp yontemlerinin bir arada kullanildigl, ¢ok katmanli savas
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stratejilerine verilen isimdir. Bu kavram, 6zellikle Rusya’nin 2014’te Kirim’i ilhaki ve Dogu Ukrayna’daki ortulu
operasyonlari sonrasinda populer hale gelmistir. Hibrit savasta amag, dusmana tek bir cepheden topyekln
saldirmak yerine, farkli alanlarda eszamanli baski kurarak karar verme slreclerini felce ugratmak ve direncini
kirmaktir. Siber operasyonlar ve dijital propaganda, hibrit savasin kilit unsurlaridir; zira konvansiyonel ¢catismalarin
ylUksek esigine varmadan, disman altyapisina ve toplum psikolojisine zarar verme imkani sunarlar. Modern ¢catisma
senaryolarinda her askeri harekatin bir dijital boyutu oldugu gortlmektedir.

Ornegin, bir fiize saldirisindan énce diismanin hava savunma sistemlerinin siber saldinyla kér edilmesi, ya da bir
kara harekatina paralel olarak disman Ulkenin haberlesme aglarinin ¢cokertilmesi artik askeri planlamalarin
pargasidir. Bu durum, fiziksel ve dijital savas sinirlarinin bulaniklasmasi ile sonuglanmaktadir. Oyle ki NATO gibi
savunma ittifaklari, 2014 Galler Zirvesi’nden bu yana siber uzaya yapilan saldirilarin ciddi sonuglar dogurmasi
halinde kolektif savunma mekanizmasini (Madde 5) isletilebilecegini duyurmustur.

Yani bir siber saldiri, eger Uye Ulkelerce “silahli saldir” seviyesinde gorulurse, tipki bir fuze saldirisi gibi ittifakin toplu
karsilik vermesine neden olabilecektir. Bu agiklama bile, siber cephenin artik savasin merkezi bir pargasi olarak
tanindigini gostermektedir. Hibrit savaslarin bir 6zelligi de belirsizlik ve inkar edilebilirlik unsurudur. Siber saldirilar
anonim gergeklestirilebildigi, vekil glicler kullanildig veya bilgi operasyonlari gizli ytrutuldagu igin, saldiriya ugrayan
taraf failin kim oldugunu belirlemekte zorlanabilir. Bu da hukuki ve siyasi karsilik vermeyi guclestirmektedir.
Rusya’nin “yesil adamlar” taktigiyle Kirnm’da Uniformasiz askerler kullanmasi veya siber saldirilari resmen
ustlenmemesi, hibrit stratejinin bilinen érnekleridir. Dijital dinyada da benzer sekilde, devletler zaman zaman siber
sug orgutleriyle isbirligi yaparak veya kendi hacker gruplarini vekil olarak kullanarak izlerini 6rtmeye galisirlar. Bu
hibrit taktikler, geleneksel savas kuramcisi Clausewitz’in “savas sisine” (fog of war) dijital bir boyut eklemistir;
belirsizlik, kaos ve surpriz unsuru dijital cephede stratejik olarak kullanilmaktadir.

Siber Savaslarin Ozellikleri

Siber savaslari, geleneksel savas turlerinden ayiran bir dizi kendine 6zgu 6zellik bulunmaktadir. Bunlari anlamak,
siber gatismalarin dinamiklerini kavramak agisindan dnemlidir:

Asimetrik Yapi: Siber alanda saldirgan ile savunan arasindaki guc¢ dengesi, konvansiyonel savaslardakinden
farklidir. K¢tk bir hacker grubu veya maddi kaynaklari sinirli bir devlet, siber silahlarla ¢ok daha buyuk bir glice
zarar verebilir. Siber saldirilarin maliyeti gorece dusuk, ancak etkisi cok yuksek olabilir. Bu da siber savasi asimetrik
bir miicadele alani haline getirir. Ornegin kiigiik bir tilke veya hatta devletten bagimsiz bir hacker kolektifi, gelismis
bir tlkenin kritik altyapisina sizarak ciddi zarar verebilir. Bu durum, caydiricilik konseptini zorlastirir; zira klasik
anlamda gug dengesi siber ortamda her zaman gecgerli degildir.

Anonimlik ve Atif Zorlugu: Siber saldirilarin kaynagini kesin olarak saptamak (attribution) son derece gugtur.
Saldirganlar teknik izlerini gizlemek icin ¢esitli ydontemler kullanir: Bagka Ulkelerdeki ele gecgirilmis bilgisayarlari
ziplama tahtasi olarak kullanmak, kimliklerini maskelemek, izleri silmek gibi... Bu nedenle bir saldiriy1 kimin yaptigini
ispatlamak zaman alici ve tartismali olabilir. Atifin belirsizligi, saldirgan devletlere inkar imkani saglar ve misilleme
yapilmasini hukuken-politik olarak karmasik hale getirir.

Hiz ve Kiiresel Erisim: Siber saldirilar 1sik hizinda gerceklesir ve bir kez baslatildiginda cografi olarak yayilmalari an
meselesidir. Zararli bir kod, internet Uzerinden saatler hatta dakikalar icinde tum diinyaya bulasabilir (WannaCry
orneginde oldugu gibi). Bu, siber gatismalarin tepki verme suresini son derece kisalttigl anlamina gelir. Stratejik
karar alicilar i¢cin bu hiz, erken uyari sistemleri ve ger¢cek zamanli izleme yeteneklerini hayati hale getirmektedir.
Sivil-Askeri Hedef Ayriminin Bulanikligi: Geleneksel savas hukukunda askeri hedefler ve sivil hedefler ayrimi
gozetilirdi. Oysa siber savasta bu ayrim siliklesmistir. Devletlerin kullandigl bircok altyapi (eneriji, iletisim, ulasim,
saglik) sivillerin de yogun olarak kullandigi aglardir. Bir Ulkenin elektrik sebekesine yodnelik siber saldiri,
hastanelerden evlere kadar sivilleri etkileyerek dolayli can kayiplarina bile neden olabilir (6rnegin yogun bakim
Unitelerinin elektriksiz kalmasi gibi). Dolayisiyla siber savaslar, sivil toplumun tamamini cephe hattina dontstirme
potansiyeli tasir.

Carpan Etki ve Zincirleme Sonuglar: Siber uzayda sistemler birbirine bagli oldugundan, bir noktadaki saldiri
beklenmedik zincirleme etkilere yol acgabilir. Ozellikle tedarik zinciri saldirilarinda veya ortak kullanilan
yazilimlardaki aciklar istismar edildiginde, bir saldiri binlerce kurbani ayni anda etkileyebilir. SolarWinds érneginde
tek bir yazilim glincellemesine sizilmasi, 18 bin kuruma sizma imkani vermisti.

Uluslararasi Hukuk ve Normlarin Belirsizligi: Siber savaslarin hukuki gergevesi hentiz tam oturmamigtir. Hangi
esikteki bir siber saldiri “silahli saldir1” sayilacak, mesru mudafaa hakki ne zaman dogacaktir, siber silahlarin
kullanimi nasil denetlenecektir gibi sorular buyuk ol¢lide gri alandadir. Tallinn El Kitabi gibi gayriresmi calismalar
bazi yorumlar getirse de devletler arasi genel kabul gérmus baglayici kurallar yoktur. Bu da siber alanda bir serbest
hareket alani ve belirsizlik yaratmaktadir.
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Gelecege Yonelik Tehditler ve Ongoriiler

Siber savaslarin gelecegi, teknolojik gelismeler ve kiresel guc miucadeleleriyle sekillenecektir. Uzmanlar,
onumuzdeki donemde birkac kritik tehdidin ve egilimin 6ne gikacagini tahmin etmektedir:

Yapay Zeka ve Otomasyon: Yapay zeka (YZ) teknolojileri, siber givenlikte hem savunma hem saldiri tarafinda
devrim yaratma potansiyeline sahiptir. Otomatik saldiri araglari, zafiyetleri insan hizinin ¢ok 6tesinde tespit edip
somurebilir. Ayni sekilde YZ destekli savunma sistemleri de anomali tespitinde ve saldirilarin dnlenmesinde
kullanilacaktir. Ancak YZ’'nin kotlye kullanimi, otonom sekilde yayilan ve hedef segcen “akilli” zararli yaziimlar
anlamina gelebilir. Gelecekte, savunmanin zaaflarindan faydalanmak Uzere kendi kendini uyarlayan siber silahlar
gundeme gelebilir.

Nesnelerin interneti (IoT) ve Fiziksel Sonuclu Saldirilar: Her gecen giin daha fazla fiziksel cihaz internete
baglanmaktadir (akilli ev sistemleri, otonom aracglar, enduUstriyel kontrol sistemleri vb.). loT ekosistemindeki
guvenlik agikliklari, saldirganlara fiziki diinyada kaos gikarma firsati verebilir. Ornegin akilli elektrikli arag filolarinin
hacklenerek trafigin altlst edilmesi, akilli sebekelerin manipule edilerek genis ¢apli elektrik kesintileri veya fabrika
tesislerinde endustriyel kazalarin tetiklenmesi mumkundur. Gelecekte siber saldirilar, can kaybina yol acabilecek
derecede fiziksel etkiler dogurabilir ki bu, siber savas kavramini bambagka bir ciddiyet duzeyine gikaracaktir.

Kritik Altyapilara Yonelik Siirekli Tehdit: Oniimiizdeki yillarda da eneriji, su, ulasim, saglik gibi kritik altyapilar siber
savagta baslica hedef olmaya devam edecektir. Bu alanlarda daha énce o6rnegi gorilmemis buyuk saldirilar
yasanabilecegi degerlendirilmektedir. Ozellikle elektrik sebekeleri ve enerji terminalleri, bir ulusu dize getirmek igin
en etkili siber hedeflerdir. Uzmanlar, bir “cyber Pearl Harbor” (baskin niteliginde yikici bir siber saldiri) riskinden
bahsetmektedir. ABD’de 2021°de Colonial Pipeline’a yapilan ve dogu yakasinda yakit arzini glinlerce aksatan fidye
yazilim saldirisi, bu risklerin bir 6ncullu olarak gérulmustur. Gelecekte devlet destekli aktorlerin benzer yontemlerle
hasim gordukleri tlkelerin altyapilarina daha buyuk o6lcekte saldirabilecegi endisesi vardir.

Kuantum Teknolojileri: Su an igin teorik dizeyde olan kuantum bilgisayarlar, ileride kriptografik sistemleri gozme
kapasitesine ulastiginda, bugiinku siber gluvenlik mimarisi kdkten sarsilabilir. Mevcut birgok sifreleme metodu,
kuantum hesaplama ile hizla asilabileceginden, kuantum Ustunligu elde eden bir devlet siber alanda neredeyse
sinirsiz bir avantaj yakalayabilir. Bu nedenle ABD, Cin, Rusya gibi glicler kuantum bilisim yarigina da girmis
durumdadir. ilerleyen yillarda “post-kuantum kriptografi” gibi konular siber giivenligin giindeminde st siralara
Gikacaktir.

Uzay ve Uydu Sistemleri: Modern toplumlarda iletisim, navigasyon ve istihbarat buyuk 6lgide uydulara ve uzay
altyapisina bagimldir. Bu sistemler de siber saldirilara karsi savunmasiz olabilir. Ornegin 2022’de Rusya’nin,
Ukrayna savasi baslangicinda bir Amerikan uydu internet hizmeti saglayicisinin (Viasat) modemlerini siber saldiriyla
devre digl biraktigl rapor edilmistir. Gelecekte uydu sistemlerine yonelik siber saldirilar, hem askeri operasyonlari
sekteye ugratma hem de sivil iletisimi fel¢ etme amacli kullanilabilir. Bu da uzaydaki varliklarin korunmasi ile siber
savunmayi i¢ i¢e bir konu haline getirmektedir.

Tim bu ongoriler, siber guvenlik ve siber savas konusunun dinamik ve gelisen bir cephe oldugunu gostermektedir.
Devletler ve kurumlar, sadece buglnin tehditlerine karsi degil, ufukta beliren gelecegin karmasik saldiri
senaryolarina karsi da hazirlik yapmak durumundadir. Uluslararasi igbirligi, normlarin belirlenmesi ve yeni
teknolojilere yatirim, bu alanda 6n plana cikan gerekliliklerdir.

Sektorel Bazda Siber Savaslarin Ekonomik Etkileri

Siber saldirilar her ne kadar dijital ortamda gerceklesse de, etkileri somut dinyadaki sektdrlere yansimakta ve
ekonomik zararlara yol agmaktadir. Bu bolumde teknoloji, finans, altyapi ve enerji gibi dort kritik sektor Gzerinden
siber savaslarin ekonomik etkileri 6rneklerle ele alinacaktir.

Teknoloji Sektori

Teknoloji sektoru hem siber saldirilarin hedefi olmasi hem de diger sektorlere yayilan etkileri nedeniyle 6zel bir
oneme sahiptir. Buyuk teknoloji sirketleri ve yaziim tedarikgileri, siber casusluk ve tedarik zinciri saldirilarinin
odagindadir. SolarWinds olayinda goruldigu gibi, bir yazilm ureticisinin sistemine sizilmasi, onun musterisi
konumundaki binlerce kurumu etkilemistir. Benzer sekilde 2017°de yasanan bir bagka olay, global olgekte
kullanilan CCleaner adli popduler bir yaziimin gincelleme sunucusuna sizilmasiydi; bu saldinda saldirganlar,
yazilmin yaygin kullanici kitlesini arkadan vurmayi hedeflemislerdi. Teknoloji devleri de zaman zaman siber
saldirilardan ekonomik darbe alabilmektedir: Ornegin 2014’teki Sony Pictures saldirisi, sirketi hem maddi zarara
ugratmis (filmler sizdinlmis, sistemler giinlerce kapali kalmis) hem de itibar kaybi yasatmistir. Bu gibi olaylar,
teknoloji firmalarinin hisse degerlerinde duguslere, musterilerin given kaybetmesine ve ciddi hukuki cezalara yol
acabilmektedir. Ayrica teknoloji sektorine yonelik siber saldirilar, yenilikgiligsi de baltalayabilir. Ar-Ge
departmanlarindan ¢alinan tasarimlar veya Urln gelistirme bilgilerinin rakip Ulkelere sizmasi, ilgili sirketin rekabet
avantajini yok edebilir. Ornegin Cin kaynakli hacker gruplarinin Amerikan yari iletken ve telekom firmalarindan
teknoloji sirlari gcalmasi, bu alanda Cin’in ilerlemesini hizlandirirken ABD’li sirketlerin pazar payini ve gelecekteki
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gelirlerini riske atmistir. Bu durum, kuresel teknoloji yarisinda haksiz avantajlar ve ekonomik dengede kaymalar
ortaya cikarabilmektedir. Sonug¢ olarak, teknoloji sektoru sirketleri siber glivenlige milyarlarca dolarlik butgeler
ayirmak zorunda kalmakta, bu da tlketicilere ve genel inovasyon ekosistemine maliyet olarak yansimaktadir.

Finans Sektorii

Finans sektorl, siber saldirganlarin en gozde hedeflerinden biridir; zira dogrudan para ve degerli veriler s6z
konusudur. Bankalar, borsalar, 6deme sistemleri ve kripto para platformlari, her glin sayisiz siber saldir girisimine
maruz kalmaktadir. Siber savas baglaminda o6zellikle disman devletler veya orgutler, bir tlkenin finansalistikrarini
bozmak icin planli saldirilar yapabilir. Ornegin 2016 yiinda Banglades Merkez Bankasi’nin SWIFT sistemine sizan
Kuzey Kore baglantili hackerlar, 81 milyon dolarlik hileli para transferi gergeklestirmislerdir — ki bu saldiri dogrudan
finansal kazan¢ amacli olsa da uluslararasi bankacilik sistemine duyulan guvene de darbe vurmustur. Devlet
aktorleri, bazen finansal sistemi kaosa suruklemek veya ekonomik baski yaratmak amaciyla siber araclara
basvurabilir. Rusya’nin 2015’te Ukrayna maliye bakanlgini ve ulusal hazinesini hedef alan siber saldirilari, tilkenin
finansal islemlerini aksatmayi hedeflemistir. Bir diger endise verici senaryo, bir Ulkenin borsasina veya buylk
bankalarina yapilacak koordineli bir saldiriyla, hesaplarin silinmesi veya islemlerin manipule edilmesidir. Boyle bir
durumda piyasalarda panik olusmasi, hisse degerlerinin ¢akilmasi ve yaygin bir ekonomik kriz olasiligl gindeme
gelebilir. Finans sektorinun bir diger zayif karni da kisisel verilerin ve kimlik bilgilerinin calinmasidir. Blyuk olgekli
veri ihlallerinde milyonlarca kullanicinin kredi karti, banka hesabi ya da kimlik bilgileri ¢alinabilmekte, bunlar
karaborsada satilarak hem bireylere hem finans kuruluslarina zarar verilmektedir. Ornegin 2017°de ABD’deki
Equifax veri ihlalinde 147 milyon kisinin finansal bilgileri sizdirilmistir. Bu tur olaylarin ekonomik maliyeti,
dolandiricilik islemleri, hukuki tazminatlar ve gliven kaybiyla ortaya cikan musteri kayiplariyla olgllduglinde
milyarlarca dolari bulmaktadir. Tum bu riskler nedeniyle finans sektoru, siber guvenlik yatirimlarini en fazla artiran
sektdrlerden biri olmustur. Bankalar, guvenlik icin her yil milyarlar harcarken; uluslararasi diizenleyici kurumlar da
finansal sistemin siber dayanikliigini artirmak i¢in yeni standartlar getirmektedir. Ancak saldirgan ile savunan
arasindaki miucadele durmaksizin devam etmekte, yenilik¢i saldiri yontemleri finans sektdérund tehdit etmeyi
stirdirmektedir. Ozellikle son dénemde kripto para borsalarina ydnelik siber soygunlar (6rnegin 2022’de bir kripto
platformundan 600 milyon dolar galinmasi gibi) yeni cepheler agmistir. Sonucta finans sektoru, siber savaslarda
ulusal ekonomileri hedef alan stratejik bir cephe olarak 6nemini korumaktadir.

Altyapi ve Ulasim Sektorleri

Kritik altyapilar, bir ulkenin ekonomisinin can damari konumundadir. Ulagim aglari (havayolu, demiryolu, karayolu),
su temini, atik su aritma tesisleri, kamu hizmetleri gibi altyapilar, siber saldirilarin hedefi olduklarinda ekonomide
¢arpan etkisiyle buyuk kayiplara neden olabilirler. Ornegin ulasim sektdrune bir siber saldirinin etkisini ele alalim:
Bir havayolu sirketinin veya hava trafik kontrol sisteminin siber saldiri nedeniyle devre disi kalmasi, uguslarin
iptaline, binlerce yolcunun magdur olmasina ve ticari faaliyetlerin kesintiye ugramasina yol acar. 2018’de
ingiltere’nin Heathrow Havalimani’nin bilgi sistemlerine yonelik bir siber saldir girisimi, havalimani operasyonlarini
aksatmis ve maddi kayiplar dogurmustur. Benzer sekilde, deniz tagsimaciliginda limanlarin veya gemi navigasyon
sistemlerinin hacklenmesi, kuresel ticaret akisini sekteye ugratabilir. 2017’de NotPetya saldirisi sonucu Maersk
firmasinin liman operasyonlarinin durma noktasina gelmesi, dlinya ticaretinin ciddi 6lgtide aksamasina yol agmisti.
Demiryolu altyapilari da siber savas senaryolarinda kritik hedefler arasindadir. Sinyalizasyon sistemlerinin
bozulmasi tren kazalarina veya sefer iptallerine sebep olabilir. 2016 yilinda bir Avrupa Ulkesinde (Belgika) demiryolu
sirketinin sistemleri fidye yazilimla vurulmus, tren seferlerinde aksamalar yaganmistir. Ulagsim sektoériinde meydana
gelen her aksama, calisanlarin ise gidememesi, urlinlerin zamaninda teslim edilememesi gibi ikincil etkilerle
ekonomi Uzerinde ¢Ig etkisi yaratir. Kentsel altyapilar da dijital tehdit altindadir. Akill sehir uygulamalarinin
artmasiyla, akilli trafik 1siklari, elektrikli otobUs sarj istasyonlari, guvenlik kameralari gibi sistemler de potansiyel
saldir ylzeyi sunmaktadir. Bu sistemlerin calismaz hale gelmesi sehir hayatini kaosa surukleyebilir ve ekonomik
faaliyetleri durma noktasina getirebilir. Ornegin bir sehrin trafik yonetim sistemine sizilarak tiim 1siklarin kirmizida
kalmasinayol agilmasi bile ciddi ekonomik kayip demektir (zaman ve yakit kaybi, lojistik gecikmeler vb.). Siber savas
durumunda bir tlkenin kritik kamu hizmetleri de hedef alinabilir. Su ve kanalizasyon idarelerinin kontrol sistemlerine
yonelik saldirilar, su kesintilerine veya suyun kirlenmesine neden olabilir. 2021’de ABD Florida’da bir su aritma
tesisine sizan saldirganin, icme suyuna asiri kimyasal karistirmaya calisirken son anda fark edilip engellenmesi, bu
alandaki riskin altini gizmistir. Boyle bir saldirinin basarili olmasi durumunda hem halk sagligi tehlikeye girecek hem
de temiz su temini icin buyuk masraflar yapilmasi gerekecektir. Neticede altyapi ve ulasim sektorleri, siber
saldirilarin ekonomik ve toplumsal etkilerinin cok yluksek olacagi alanlardir. Buralara yonelik her saldiri, onarim
maliyetleri, hizmet kesintileri ve glven kaybi Uzerinden ekonomiye darbe vurur. Devletler bu nedenle kritik
altyapilarin siber guvenligini milli glivenlik meselesi olarak gorip, operatorlerle siki isbirligi icinde koruma
¢abasindadir.
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Enerji Sektoru

Enerji sektori, hem ekonomik degeri hem de diger tim sektorlerin isleyisi icin temel olmasi nedeniyle siber
savaslarin belki de en stratejik hedefidir. Elektrik sebekeleri, petrol ve dogalgaz boru hatlari, nikleer tesisler ve
rafineriler gibi enerji altyapilari, bir tlkenin can damaridir. Bu alanlarda gergeklesecek bir siber saldiri, ekonomiyi
fel¢ edebilecegi gibi ulusal glvenligi de dogrudan tehdit eder. Elektrik sebekelerine yonelik siber saldirilarin
gerceklestirilmis ornekleri mevcuttur. Daha 6nce degindigimiz Ukrayna’daki elektrik kesintileri, koti amacli
yazilimlarla dagitim merkezlerinin uzaktan kumanda edilmesi sonucu ortaya ¢ikmisti. Bu saldirilar, kis ortasinda
binlerce insani elektriksiz birakmis, givenlik endiselerine yol agmisti. Benzer bir saldin ¢ok daha buyuk 6lgekli bir
ulkede gerceklesse, sadece ekonomik kayip degil, can kaybi dahil buyuk bir insani kriz de s6z konusu olabilir.
Ornegin ABD’de tim dogu yakasini hedef alan bir sebeke saldirisinin, trilyonlarca dolarlik zararin yaninda,
hastanelerin calisamaz hale gelmesiyle can kayiplarina varacak sonuclar dogurabilecegi senaryolarla
tartisilmaktadir. Bu nedenle enerji sebekelerinin siber glvenligi Uzerinde uluslararasi duzeyde calismalar
yapilmakta, NATO ve AB gibi olugsumlar bu konuda Uye Ulkelere destek vermektedir. Petrol ve dogalgaz altyapilari,
ekonominin diger kritik unsurlaridir. Boru hatlari, sondaj tesisleri, LNG terminalleri gibi noktalar artik endustriyel
kontrol sistemleriyle (SCADA) isletilmektedir ve bunlar siber saldiriya maruz kalabilir. 2021’de ABD’de Colonial
Pipeline sirketine yapilan fidye yaziim saldirisi, dogrudan petrol akisini kesmemis olsa da sirket tedbir amacli boru
hattini kapatmak zorunda kalmis ve gunlerce yakit ikmali yapilamamasi sonucu bdlgede panik alimlari ve fiyat
artislari yasanmistir. Bu olaydan ¢ikarilan ders, enerji altyapilarinin ne denli kirilgan olabilecegi ve bir siber saldirinin
dolayli bile olsa enerji arzini keserek ekonomik zarara yol acabilecegidir. Bir devlet aktortintn kasitli olarak bir
tlkenin enerji altyapisini hedef almasi ise acik bir savas ilani sayilabilecek tehlikeli sonuglar dogurabilir. Ornegin
iran ile ABD arasindaki gerilimde, iranli hackerlarin 2012’de Suudi Aramco petrol sirketine “Shamoon” adli zararli
yazilimla saldirip 30 bin bilgisayari silmesi, bolgesel enerji piyasalarini tedirgin etmis ve Suudi Arabistan’in petrol
Uretim operasyonlarini aksatmigstir. Nukleer enerji santralleri de siber savas baglaminda 6zel ilgi gerektirir. Stuxnet
saldirisi, bir nikleer tesisin siber yontemlerle fiziksel hasara ugratilmasinin mtmkin oldugunu ortaya koymustu. Bir
nukleer santralde guvenlik sistemlerinin devre disi birakilmasi ya da reaktorlerin kontrol digi kalmasina yol agacak
bir siber sabotaj, felaketle sonuclanabilir. Bu nedenle nikleer tesisler, en kati siber gluvenlik onlemleriyle
korunmaya galisilmaktadir. Ancak bu tesislerin tedarik zincirindeki yaziimlar veya bakim ekipmanlari tGzerinden
dolayli saldirilar da ihtimal dahilindedir. Enerji sektériiniin 5nemi ve savunmasizligl, siber uzaydaki gcekismelerde bu
alani 6n plana gikarmaktadir. Ulkeler arasindaki 6rtiilii gatismalarda enerji sirketlerine ve altyapilarina sikca
casusluk faaliyetleri yapilmakta; saldiri durumunda nerelerin hedef alinabilecegine dair hazirliklar yapilmaktadir.
Enerji sirketleri de bu ylzden artik sadece endustri muhendisleri degil, siber guvenlik uzmanlarini da istihdam
etmekte; olasi saldirilari tespit edip bertaraf etmek icin 7/24 izleme merkezleri kurmaktadir. Yine de enerji sektord,
yuksek risk — yuksek 6dul dengesi nedeniyle siber saldirganlar igin cazip bir hedef olmaya devam etmektedir.

Sonug

Siber guvenligin kiresel 6nemi ve siber savaslarin etkileri Uzerine yaptigimiz bu kapsaml inceleme, 21. ylzyilin
dijital diinyasinda giivenlik ve istikrarin ne denli kirilgan hale gelebildigini gézler éniine sermektedir. internet ve
dijital teknolojiler, insanliga muazzam kolayliklar ve ekonomik firsatlar sunarken, bir yandan da devletlerin ve
toplumlarin karsisina daha once tecribe edilmemis boyutta tehditler cikarmistir. Siber uzay, tlkeler arasi rekabetin
ve gatismanin yeni cephesi olarak ortaya ¢ikmistir. Makalenin basinda ele alinan somut olaylar, siber savaslarin
soyut bir tartisma konusu olmaktan ¢ikip gergek dunyada yikici sonuglar dogurdugunu kanitlamistir. 2007°de
Estonya’ya yapilan siber saldirilar, milli ekonomiyi hedef alan dijital taarruzlarin mimkun ve etkili oldugunu tim
dlunyaya gostermis; NATO gibi guvenlik orgutlerini stratejilerini glincellemeye sevk etmistir.

Stuxnet, dijital bir silahin fiziksel dinyada ¢ok somut tahribat yaratabilecegini ispatlayarak siber ve fiziksel savas
ayrimini flulastirmistir. WannaCry ve NotPetya gibi olaylar, bir siber saldirinin kontrolsliz bicimde yayilarak kliresel
ekonomik zararlara yol agabilecegini ortaya koymustur. SolarWinds ise en korunakli sanilan tedarik zincirlerinin bile
zayif halka olabilecegini ve siber casuslugun uluslararasi iligkilerde kriz sebebi sayilabilecek boyuta ulastigini
gostermistir. Ukrayna-Rusya savasi ise hibrit savas konseptinde siber cepheninfiilen nasilisletildigine dair derslerle
doludur; siber saldirilar fiili gatigmalari tamamlayici rol oynamisg, bazen de dnci kuvvet olarak kritik sistemleri felg
etmistir. Rusya ve Cin drneklerinde gordigimuz tzere, buylk gugler siber alana ciddi yatirrmlar yapmakta ve bunu
siyasi-askeri hedefleri i¢cin kullanmaktadir. Rusya’nin siber operasyonlari demokratik toplumlarin i¢ islerine
karismaktan komsu ulkelerin altyapilarini sabote etmeye uzanan bir yelpazede gerceklesirken; Cin daha ziyade
uzun vadeli stratejik avantaj pesinde kosarak ekonomik ve teknolojik istihbarat toplamaya odaklanmistir. Her iki
durumda da siber faaliyetler, uluslararasi rekabetin ve hatta ¢atismanin ayrilmaz bir parcasi haline gelmistir. Bu
durum, devletlerin siber caydiricilik ve savunma politikalarini dnceliklendirerek yeni doktrinler gelistirmesine yol
acmistir. ABD’nin yaklasimi, boylesi tehditlere karsi bir model sunmaktadir: Kurumsal yapilanmalar (CISA gibi) ile
ulusal direnci artirmak, askeri kapasite (USCYBERCOM) ile tehdidi kaynaginda durdurmak ve uluslararasi arenada
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normlar ile caydiricilk tesis etmek. Ancak bu modelin basarisi, saldirilarin gerceklesmemesiyle degil,
gerceklestiginde etkisinin minimize edilmesiyle olgulebilmektedir. Zira siber savas alaninda %100 guvenlikimkansiz
gorunmektedir; 6nemli olan, risklerin yonetilmesi ve hizli toparlanma (resilience) kapasitesinin olusturulmasidir.
Savasin degisen dogasina baktigimizda, dijitallesme ve hibrit tehditler ¢aginda yasadigimiz gergegi netlik
kazanmaktadir. Gelecegin muharebelerinde tanklar ve tufekler kadar, zararli yaziimlar ve algoritmalar da rol
oynayacaktir. Devletler arasi gi¢ mucadeleleri, toplumlarin zihinlerini etkilemeye yonelik dezenformasyon
kampanyalari ve kritik altyapilara yonelik siber sabotajlarla i¢ ice gececektir. Bu nedenle, 21. yuzyilin guvenlik
stratejileri dijital boyutu hesaba katmadan eksik kalacaktir. NATO gibi ittifaklarin siber savunma planlari yapmasi,
ulkelerin siber ordular kurmasi ve uluslararasi hukukun bu alana egilmeye baslamasi, bu degisimin dogal
sonucudur. Ekonomi cephesinde ise, siber saldirilarin sektorlere gore ¢cok boyutlu etkileri oldugu gérulmustuar.
Teknoloji sirketleri ve bilisim altyapilari hem hedef hem arag¢ olarak bu resmin merkezindedir; finans sektoru
dogrudan ekonomikistikrarlailgili oldugu igin kritik Snemdedir; ulasim ve sehir altyapilari toplum hayatini aksatacak
sonuglar dogurabilir; enerji sektorl ise her seyin temelinde olmasi nedeniyle bir nevi “stratejik hedef”
konumundadir. Bu sektorlerde alinacak dnlemler, yapilacak yatirimlar, gelistirilecek acil durum planlari artik ulusal
guvenlik planlamasinin bir pargasi haline gelmigtir. Kritik altyapilarin dayaniklligl, bir Ulkenin siber savas
kosullarinda ayakta kalabilmesi igin belirleyici olacaktir. Sonug olarak, “siber glivenligin kuresel 5nemi” ifadesi artik
teorik bir vurgudan ziyade pratik bir zorunluluga isaret etmektedir. Devletler, sirketler ve bireyler, dijital dinyanin
sagladigi imkanlarin yani sira getirdigi risklerle de yluzlesmek durumundadir. Siber savaslar, klasik savas kavramini
donusturmus; cografi mesafelerin anlamini yitirdigi, saldirgan ile kurbanin her an rollerinin degisebildigi bir arena
yaratmistir. Bu yeni arenada basarili olabilmekigin uluslararasi is birligi, bilgi paylasimi ve barig zamaninda 6nleyici
tedbirler almak hayati 6nem tasimaktadir. Aksi takdirde, giderek dijitallesen klresel ekonomimiz ve gluvenlik
dizenimiz, tek bir klavye darbesiyle sarsilabilecek bir kirilganlkta kalacaktir.
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