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2blackdot haftalik biilteni yonetici 6zeti:

AVRUPA'DA TOPLUMSAL HAZIRLIK
VE KRIZ REHBERLERI

AB 72 Saatlik Stok

AB Hazirlikhlik Stratejisi 450
milyon vatandasa 72 saatlik
bagimsiz gida/su atoku taveiye etti.

=
_‘_

Iskandinav Ulkeleri Alarinda
Norveg stok siiresini 7 giine
cikardi, Daniinarka dgitél gida ve
ilag tavsiyesi yayimladi.

isveg’ten 5.2 Milyon Kitapgik

isveg, hanelere eiber saldin ve
dezenformasyon uyarilari igeren
32 sayfalik saveg rehheri dagitti.

Polonya 17 Milyon Hane
Polonya 8.1 milyar avroluk sivil
koruma pianiyla tiim hanelere

giivenlik rehberi gonderdi.

ULUSLARARASI HUKUKTA ATIF VE DEVLET SORUMLULUGU (ARSIWA)

Hukuki Atf
Siyasi Atif

Cyber Proxy

ARSIWA Madde 8 Sinin

Ug Farkhi Atif Katmani
Niikaragua kararindaki "etkin

Siber alanda taknik, siysal ve
hukuki atif ayrilmakte; devletler

hukuki atiftan kaginmaktadir. baglanmasini zorlastirmaktadir.

YENI DEVLET DISI AKTORLER OLARAK
TEKNOLOJI SiRKETLERI

© @

Savunma Ortag: Altyapi Saglayici  Saldin Araci Ureticileri

Sirketler savunma ortadi, altyapi saglayici ve saldiri araci
reticileri olarak smiflandinhr.

Microsoft Azure Vokasi

israli sekeri istitibarat verilerinin Hollanda
bulutunda tutulmasi toprak devletinin 6zenini
tartismaya agti.

Ca..

Siber Parali Askerler Riskleri Cift Kullanimh Altyapi Riski
Pogasus banseri cesus yazikmlarin Askeri verilerin eivil hulutta

ihrasati, ev sehibi devletin m. 16  barnnthnimasi sizil veri memazlerini
yantim sorumlulugunu dogurabilir. mesru askeri hedef yapabilir.

kontrol" sorti siber vekitlerin devlete

SiVIL ALTYAPIYA YONELIK SOMUT

Tarih
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2025
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2025
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sogurma ve kan
bonkasi aiber
saldinlan

Polonya
Vargava Lublin
demiryolu batti

patlamasi

Kopenhag ve Dslo
havalimanlarinda
drone ihldileri

Colline Acrospace
yozikmina filye
yazilum saldirisi

Eyl 2024 Birlesik Krallik'ta

204 olusel 6neme
sahip siber olay

ARSIWA Madde 5 Yetkisi

Siber savumnayi ozel sirketlere
devreden devletler, bu sirketlerin

eylemlerinden dogrudan sorumludur.

HIBRIT SALDIRILAR
Atf / Tespit
Saldin / Dlay Diinisi
10 iilkede gida Rus yenlisr

havhtlviotlar
herlendi, resmi
devlet atfi yok

Rus isbhbarati
adina hareket
eden iki
Ukrayna vekili
Denimarka
tarafindan

“bibrh selthn”
tonunlamasi

Siber sug
akstvamy reami
devlet atfi
yapilmadi

NCSC: Ciddi
sdidinlor
onceki yilin ikl
ketina giki

Alman Tepki
/ Sunus

Saveilik
sorustarmasi
ve AB bilgi
paylasimi

Ceza
sorustormasi
ve demiryolu

operasyonu

Have sehaci
kiaitlamalari

Manuel igleme
gegis ve gozelt
kararlan

Haftada
ortalama 4
eiddi olay
miibehalesi

Devlet
Siniri

Devletin Ozen Yiikiimliiligi
Karfu Kanal iikesince devletler
kendi topraklannin huksiz filllerde
kullanimini 6nlemek zorundadir.

STRATEJIK BIR SILAH OLARAK
YAPAY ZEKA

%80

Yapay Zekah Oltalama %80
ENiSA 2023 verilerine gore kiiresel
susyal miihendisiigin %80'den
fazlasi yapay zeka desteklidir.

Ek Protokol | Denetimi
Madde 36 geregince yapay zekall
yeni silah ve yontemlerin hukulka

uygunlugu onceden incelemnehilir.

HUKUKiI VE KURUMSAL REFORM ONERILERI

O @)

Bagimsiz Uzmenler Paneli
BM biinyesinde istihbarati riske

Talimat Kavraminin Genigletilmesi
ARSIWA m. 8 talimat kavrami

vekillere verilen yazilm sartnamelerini atmadan teknik eiber atif deiiilerini

kapsayacak sekiide okunmalidir. inceleyecek panel kurulmalidir.
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Sirketlere Artinlmis Ozen
Gatisma bolgelerinde hizmet veren
teknoloji sirketlerine zorunlu insan zeka kullanimim diizenleyen baglayici
uluslararasi antlagma yapilmaldir.

haklari 6zeni getirilmelidir.

Sorumluluk Doslugu Yanilsamasi
Devlet sorumlulugu kusur
%‘erektlrmediginden, otonom sistem

atalarr dogrodan devlete etfedilk.
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BM Otonom Silah Oylamasi
2035 BM karari (A/RES/B0/57)
164 lente oyla kabul edilmis,
ARD oleyhte oy kullanmistir.

Askeri Yapay Zeka Sozlesmesi
CCW Konferener'nda askeri yapay

TEMA &

M Gemini Notebook

HURUMSAL
FINANSMAN
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2blackdot haftalik biilteni yonetici 6zeti:

AVRUPA'DA SiBER SALDIRILAR:
“Yeni Devlet Disi Aktorler; Teknoloji Sirketleri ve Stratejik Bir Silah Olarak Yapay Zeka”

Oz

Avrupa, 2024-2026 doneminde siber saldiri, sabotaj, drone ihlali ve dezenformasyonun ic¢ ice gectigi bir "hibrit
tehdit" ortamiyla karsi karsiya kalmistir. Bu siiregte isveg, Norveg, Danimarka, Finlandiya, Fransa ve Polonya
hanelere kriz ve savas rehberleri ulagtirmis; Avrupa Komisyonu ise vatandaslardan en az 72 saat yetecek temel
ihtiyag stoku tutmalarini istemistir. Saldirilarin 6nemli bir kismi dogrudan devlet organlarinca degil, "hacktivist"
gruplar, sug orgutleri, "tek kullanimlk" ajanlar ve teknoloji sirketleri gibi devlet disi aktorler eliyle gergceklesmekte;
bu da uluslararasi sorumluluk hukukunun temel sorusunu, yani fiilin devlete atfini yeniden gundeme tasimaktadir.
Calisma once Avrupa'daki tehdit algisini devletlerin kamuoyuna yonelik uyarilari ve somut olaylar Gzerinden ortaya
koymakta, ardindan uluslararasi hukukta devlet disi aktor kavramini tanim, literatlr ve tipoloji bakimindan
incelemektedir. Devaminda Uluslararasi Hukuk Komisyonu'nun Devletlerin Uluslararasi Haksiz Fiillerinden Dogan
Sorumluluguna iliskin Taslak Maddeleri (ARSIWA) cercevesinde atif kurallari ve 6zen yukimlalGgi
degerlendirilmekte; teknoloji sirketlerinin "yeni devlet disi aktorler" olarak konumu ve yapay zekanin stratejik bir
silah olarak kullanimi bu ¢erceveye yerlestirilmektedir. Calismanin temel iddiasi, mevcut sorumluluk hukukunun
kural dizeyinde buyuk 6lgtde yeterli oldugu; asil boslugun etkin kontrol esiginin ispatinda, 6zen yukimlualigunin
iceriginin belirsizliginde ve devletlerin siyasi atifi hukuki sorumluluk talebine donustirmekten kaginmasinda
yattigidir.

Anahtar Kelimeler: Devletin uluslararasi sorumlulugu, devlet digi aktorler, atif (isnat), siber operasyonlar, teknoloji
sirketleri, askeri yapay zeka, 6zen yukimlulugu, hibrit tehditler

Abstract

Between 2024 and 2026, Europe has faced a "hybrid threat" environment in which cyber operations, sabotage,
drone incursions and disinformation increasingly overlap. Several European states have distributed crisis and war
preparedness guides to every household, and the European Commission has urged citizens to keep essential
supplies for at least 72 hours. Many of these operations are carried out not by state organs but by non-state actors
such as "hacktivist" groups, criminal networks, "disposable" agents and technology companies, which brings the
core question of the law of state responsibility, attribution, back to the fore. This article first maps the European
threat perception through public warnings and concrete incidents, then examines the concept of non-state actors
in international law, and finally analyses attribution and due diligence under the ILC Articles on State Responsibility
(ARSIWA) in relation to technology companies and the strategic use of artificial intelligence. It argues that the
existing rules are largely adequate; the gap lies in proving effective control, in the indeterminate content of due
diligence, and in the reluctance of states to turn political attribution into legal claims of responsibility.

Keywords: State responsibility, non-state actors, attribution, cyber operations, technology companies, military
artificial intelligence, due diligence, hybrid threats

Giris

Kasim 2026'nin ilk haftasi, Avrupa kamuoyuna siber tehdidin artik yalnizca bilgisayar uzmanlarini ilgilendiren teknik
bir sorun olmadigini agikga gosterdi. 2 Kasim'dan itibaren neredeyse her glin gelen sahte bomba ihbarlari nedeniyle
Londra'dan Bulgaristan'a giden bir yolcu ucagl Budapeste'ye inmek zorunda kaldi; persembe gunu yirmiden fazla
ucus hedef alindi ve italya'dan Birlesik Krallik'a kadar on alti tilkeyi baglayan seferler etkilendi (Schneid, 2026). Ayni
hafta Belgika, Lilksemburg, isveg, Almanya, Yunanistan, irlanda, italya, Estonya, Hollanda ve Finlandiya'daki
supermarketlerde sogutma sistemlerinin uzaktan ele gecirildigi, dondurucu sicakliklarinin yukseltildigi ve buyuk
miktarda gidanin imha edildigi bildirildi. Fransa'da ise Ulusal Kan Kurumu'nun (EFS) bazi bolge tesislerindeki soguk
odaizleme ve kontrol sistemleri siber saldirtya ugradi; kan trtnleri alarm sistemleri sayesinde korunabildi (Reynolds
ve Croft, 2026). Cuma giinii irlanda kamu yayincisi RTE, Bulgaristan'in Nova TV kanali ve ingiliz Sky News'e bomba
ihbari igeren e-postalar gonderildi; irlanda hiikiimeti olaylarin bilyiik olasilikla koordineli bir kargasa kampanyasi
oldugunu acikladi.

Bu olaylarda dikkat ¢ceken unsur, saldirilarin neredeyse higbirinin bir devlet tarafindan acikga Ustlenilmemesidir.
Supermarket saldirilariniiki Rusya yanlisi "hacktivist" grup ustlenmis, Kremlinise suglamalari "sagma" ve "temelsiz"
olarak nitelendirmistir. ispanya Disisleri Bakani José Manuel Albares olaylari hibrit saldirganlik ve psikolojik savas
girisimi olarak tanimlarken, Paris Cumhuriyet Savciligl e-postalarin yabanci guclerle baglantisini arastirmaya
baslamistir (Schneid, 2026).
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Uzmanlarin ortak gozlemi sudur: Deviet diigmeye kendisi basmamakta, uyumlu
vekillerin bunu yapmasina izin vererek '"makul inkar edilebilirlik" alanini
korumaktadir (Reynolds ve Croft, 2026). Bu tablo, uluslararast hukuknun en temel
sorularindan birini, yani zarart doguran fiilin hangi kosullarda bir devlete
atfedilebilecegini, yeniden ve daha keskin bicimde giindeme getirmektedir.

Sorunu daha da karmasik héle getiren iki gelisme vardir. Birincisi, teknoloji sirketleri modern gatismalarin
vazgegilmez aktdrlerine donusmustur. Bulut altyapisi, uydu iletisimi, yapay zeké destekli istihbarat analizi ve siber
savunma hizmetleri artik buyuk olclide Ozel sirketler tarafindan saglanmakta; bu sirketler kimi zaman bir devletin
savunmasina destek veren, kimi zaman ise bir orduya hedefleme altyapisi saglayan ya da saldiri yazilimi satan
aktorler olarak ortaya cikmaktadir. ikincisi, yapay zeka hem siber saldirilarin hem de askeri karar siireglerinin hizini
ve Olgegini donusturmektedir. Avrupa Birligi Siber Guvenlik Ajansi (ENISA), 2025 basi itibariyla kuresel sosyal
muhendislik faaliyetinin %80’inden fazlasinin yapay zeka destekli oltalama icerdigini tespit etmistir (European
Union Agency for Cybersecurity [ENISA], 2025).

*
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Sorulmasi gereken; Uluslararasi Hukuk Komisyonu'nun 2001 tarihli Devletlerin Uluslararasi Haksiz Fiillerinden
Dogan Sorumluluguna iliskin Taslak Maddeleri'ndeki (bundan sonra ARSIWA olarak kullanilacaktir) atif kurallari
ve devletin 6zen yukimliliugi, devletlerin teknoloji sirketleri, vekil gruplar ve yapay zeka destekli sistemler
araciligiyla yurattigli ya da bunlara dayanarak gercgeklestirdigi siber ve askeri operasyonlardan dogan
zararlar kapsamaya yeterli midir? Yeterli degilse, bosluk birincil kurallarda mi, ikincil kurallarda mi, yoksa
ispat ve siyasiirade diizleminde midir?

Baslangic itibariyle belirtilmesi gereken; sorumluluk hukukunun "yetersiz" degil, "isletilmeyen" bir hukuk oldugudur.
Yeni bir antlasmaya ihtiyag duyulmaksizin, ARSIWA m. 5'inislevsel yorumu’,

Article 5
Conduct of persons or entities exercising elements

of governmental authority

The conduct of a person or entity which is not an organ of the State under article 4 but which is
empowered by the law of that State to exercise elements of the governmental authority shall be
considered an act of the State under international law, provided the person or entity is acting in that

capacity in the particular instance.
m. 8'deki "talimat" kavraminin sdzlegsmesel teknik sartnameleri de kapsayacak bicimde okunmasi?,

Article 8

Conduct directed or controlled by a State

The conduct of a person or group of persons shall be considered an act of a State under
international law 1f the person or group of persons is in fact acting on the instructions of, or under the

direction or control of, that State in carrying out the conduct.

Ozen yikimliliginin "bilmesi gereken" standardiyla somutlastirilmasi ve m. 16'nin® bulut ve yapay zeka
hizmetlerinin saglanmasina uygulanmasi buyuk olgude yeterlidir.

" Madde 5: Kamu giicii yetkilerini kullanan bir kisinin ya da bir birimin davranisi

Madde 4 kapsaminda devletin bir organi olmayan, fakat o devletin hukuku tarafindan kamu glcu yetkilerini (hikimet yetkisinin unsurlarini) kullanmak lizere
yetkilendirilmis bir kisinin ya da bir birimin davranisi; s6z konusu kisi ya da birimin olayda bu sifatla hareket etmesi kosuluyla, uluslararasi hukuk uyarinca devletin bir fiili
olarak kabul edilir.

2Madde 8: Bir Devlet tarafindan yonlendirilen veya kontrol edilen davranis

Bir kisinin ya da bir grup kisinin davranigi; s6z konusu kigi ya da grup kisinin bu davranisi gergeklestirirken o Devletin talimatlari dogrultusunda veya onun yénlendirmesi ya
da kontroli altinda hareket etmesi halinde, uluslararasi hukuk uyarinca bir Devlet fiili olarak kabul edilir.

3 Madde 16: Uluslararasi hukuka aykiri bir fiilin islenmesine yardim veya destek

2BLACKDOT.-- TEMA B SRERR0R
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Article 16
Aid or assistance in the commission of an

internationally wrongful act

A State which aids or assists another State in the commission of an internationally wrongful act by

the latter is internationally responsible for doing so if:
(a)  that State does so with knowledge of the circumstances of the internationally wrongful act; and

(h)  the act would be internationally wrongful if committed by that State.

Asil reform ihtiyaci atif delilinin paylasimi, askeri yapay zekdda anlaml insan denetiminin normatif hale
getirilmesi ve teknoloji sirketlerinin catisma bolgelerindeki 6zen yukiimlilugiiniin giclendirilmesi
alanlarindadir.

Terminoloji bakimindan "atif" (attribution) kavrami u¢ ayri anlamda kullanilmaktadir:
e Saldirinin kaynagini adli bilisim yontemleriyle tespit eden teknik atif,
e Birdevletin kamuoyu 6niinde bagka bir devleti sugladig siyasi atif,
e ARSIWA ol¢utlerine gore fiilin devlete isnat edilmesi anlamina gelen hukuki atif.

Calismanin 6nemli bir bulgusu, Avrupa devletlerinin ilk ikisini giderek daha sik yaptigl halde Uglinclsinden
kacindigidir. Calisma yedi bolumden olusmaktadir. Birinci bolum Avrupa'daki tehdit algisini devletlerin kamuoyuna
yonelik uyarilari ve somut olaylar (izerinden ortaya koymaktadir. ikinci bélim devlet disi aktér kavramini tanim,
literatiir ve tipoloji bakimindan incelemektedir. Ugiincii bélim devlet disi aktorlerin fiillerinden dogan devlet
sorumlulugunun doktrinel gergevesini kurmaktadir. Dérdincu ve besinci boliumler sirasiyla teknoloji sirketlerini ve
yapay zekayl bu cergeveye yerlestirmektedir. Altinci bolum mevcut hukukun yeterliligini degerlendirip Oneriler
sunmakta, sonug¢ bélumu ise bulgulari 6zetlemektedir.

1. Avrupa'da Tehdit Algisi: "Kriz ya da Savas Gelirse"

Avrupa devletleri son iki yilda vatandaslarina Soguk Savas'tan bu yana gorilmemis bir agiklikla sunu séylemektedir:
Elektrik kesilebilir, internet c¢cokebilir, 6deme sistemleri durabilir ve devlet ilk gunlerde herkese ayni anda
ulasamayabilir. Bu uyarilarin ortak noktasi, tehdidin yalnizca tanklar ve flizelerle degil, siber saldirilar, sabotaj
ve dezenformasyon yoluyla da gelebileceginin kabul edilmesidir.

WE ASKED 200 UK & EUROPE BASED CISOS

WHICH, IF ANY, OF THE FOLLOWING CYBER THREATS
ARE YOU CONCERNED ABOUT FOR 20267

Al-accelerated engineering & Al

system abuse 79%

Ransomeware / extortion pivoting

into OT & critical services 69%

Software supply-chain compromise

(OSS + third-party) 55%

Identity & token-centric intrusions

across cloud / SaaS 55%

Rapid mass exploitation of edge

devices & appliances 4%

None of the above I 1%

0% 10% 20% 30% 40% 50% 60% 70% 80%

https://www.consultancy.uk/news/42036/business-leaders-warn-ai-threats-will-test-resilience-in-2026

Baska bir Devletin uluslararasi hukuka aykiri bir fiilislemesine yardim eden veya destek saglayan bir Devletin, su kosullarin varligi halinde bu davranisi
nedeniyle uluslararasi sorumlulugu dogar:

(a) S6z konusu Devletin fiilin kosullarinin bilincinde olarak bunu yapmasi; ve

(b) Fiilin, yardim eden veya destek saglayan Devlet tarafindan dogrudan islenmesi halinde de uluslararasi hukuka aykiri olacak olmasi.

5
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1.1. Hanelere Ulasan Rehberler: Devletin Vatandasla Yeni S6zlesmesi

Bu déniisimiin sembolii isvec olmustur. isvec Sivil Olaganiistii Durumlar Ajansi (MSB), 18 Kasim 2024'ten itibaren
iki hafta icinde 5,2 milyon haneye "Kriz ya da Savas Gelirse" (Om krisen eller kriget kommer) baslikli 32 sayfalik bir
kitapgik géndermistir. ikinci Diinya Savasi'ndan bu yana besinci kez yayimlanan rehberin 2024 siiriimii, 6ncekilere
gore savasa hazirliga cok daha fazla agirlik vermekte ve ilk kez dezenformasyon ile dijital saldiri tehdidine ayri baglik
acmaktadir. Kitapgcik, bir saldiri halinde isvec'in asla teslim olmayacagini ve aksi yéndeki her bilginin yanls kabul
edilmesi gerektigini vurgulamaktadir. Sivil Savunma Bakani Carl-Oskar Bohlin, tehdit tablosunun artik siber
saldirilari, etki operasyonlarini ve sabotaj riskini de kapsadigini agiklamistir (Associated Press, 2024).

Komsu Ulkeler benzer adimlar atmigtir. Norveg Sivil Koruma Mudurligtu (DSB), Mayis 2024'te hanelerin kendi
kendine yetme suresine iliskin tavsiyesini U¢ gunden bir haftaya ¢ikarmis ve 2024 sonbaharinda tim hanelere yeni
bir brosur gondermistir (Direktoratet for samfunnssikkerhet og beredskap [DSB], t.y.). Danimarka Haziran
2024'te yetiskinlere e-postayoluyla l¢ gunluk su, gida ve ilag stogu tavsiyesi ulastirmis; Finlandiya ise Kasim 2024'te
hazirlik bilgilerini toplayan bir internet portali agmistir.

Avrupa Birligi bu ulusal girisimleri birlik dizeyine tasimistir. Avrupa Komisyonu ve Yuksek Temsilci, 26 Mart 2025'te
ilk "Hazirlikulik Birligi Stratejisi"ni (Preparedness Union Strategy) aciklamistir. Otuz temel eylem igeren strateji,
AB'de yasayan yaklasik 450 milyon kisiye olagantstlu durumlarda en az 72 saat kendine yetecek temelihtiyag stogu
tutmalarini tavsiye etmekte; gerekce olarak jeopolitik gerilimleri, hibrit ve siber tehditleri, yabanci bilgi
manipulasyonunu ve iklim kaynakl afetleri saymaktadir (European Commission, 2025). Hazirukliik ve Kriz
Yonetiminden Sorumlu Komiser Hadja Lahbib bu yaklagimi "her seye hazir olmak" seklinde yeni bir Avrupa yasam
tarzi olarak tanimlamistir.

m European |
Commission

EU
PHEPI\REDHESS

i
STRATEGY @

A MORE PREPARED,
MORE RESILIENT EUROPE

March 2025
#CommissionerOfThePeople

Fransa, 20 Kasim 2025'te Bagbakanlik ve Ulusal Savunma ve Gulvenlik Genel Sekreterligi (SGDSN) tarafindan
hazirlanan "Tous responsables" (Herkes Sorumlu) rehberini yayimlamistir. Rehber, nukleer kazadan siber saldiriya
ve savasa kadar genis bir kriz yelpazesini ele almakta ve 6zellikle Fransa'ya dliisman bir orglt ya da devletin bir kriz
anini duzensizligi artirmak icin kullanabilecegi uyarisini icermektedir (The Local France, 2025).
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Polonya ise bir adim daha ileri giderek savunma ve igisleri bakanliklariyla Hikimet Guvenlik Merkezi'nin (RCB) ortak
hazirladigl "Guvenlik Rehberi"ni (Poradnik Bezpieczenstwa) Ocak 2026 sonuna kadar lilkedeki 17 milyon hanenin
tamamina basili olarak ulastirmigtir. Rehberin girisinde Polonya'nin karsi karsiya oldugu tehditlerin son yillarda
onemli 6lgtde arttigl ve dogu sinirinin dtesindeki savasin givenlik duygusunu dogrudan etkiledigi belirtilmektedir
(Notes from Poland, 2026). Rehber, 2026-2027 icin 34 milyar zlotilik (yaklagik 8,1 milyar avro) bir sivil koruma
programinin pargasidir.

Por Por Poradnik
bez bez bezpieczenstwa

Practytsj  Priccaytal  Pramczyte) praecwicz i zachowajl

Almanya'da Federal Nufus Koruma ve Afet Yardimi Dairesi (BBK) Baskani Ralph Tiesler, Haziran 2025'te tilkenin olasi
bir silahli tehdide karsi "zamana karsi yaris" icinde oldugunu agiklamis; metro istasyonlari, tlineller ve otoparklarin
siginaga donusturulmesini, siren aginin yenilenmesini ve NINA uyari uygulamasinin siber saldirilara karsi
guclendirilmesini dnermistir. Alman planlamasinda 2029 yili, Rusya'nin NATQO'ya ydnelik bir saldiri kapasitesine
ulasabilecegi tarih olarak 6ne ¢gikmaktadir.

Acikca devletler, kritik altyapiya yonelik siber saldirilari artik soyut bir ihtimal olarak degil, vatandasin evinde
su ve fener bulundurmasini gerektirecek kadar somut bir risk olarak tanimlamaktadir.

1.2. Guvenlik Yetkililerinin Acik Uyarilan

Rehberlere, guvenlik kurumlarinin alisitmadik 6lgude acik uyarilari eslik etmistir. NATO Genel Sekreteri Mark Rutte,
11 Aralik 2025'te Berlin'de yaptigi konusmada muttefiklerin Rusya'nin bir sonraki hedefi oldugunu ve simdiden
tehlikenin iginde bulunduklarini séylemis; Avrupa'nin blytkannelerinin ve blytk buytikannelerinin yasadigi 6lgekte
bir savasa hazirlikli olmasi gerektigini vurgulamistir (Reuters, 2025). Macaristan Disisleri Bakani Péter Szijjarté bu
aciklamalar "pervasiz" olarak nitelendirmis, bu da tehdit degerlendirmesinin Avrupa icinde tartismasiz olmadigini
gostermistir.

Birlesik Kralluk ig istihbarat Servisi MI5'in Genel Direktérii Ken McCallum

’SE@URHTYSERVICE
et | MIS

16 Ekim 2025 tarihli yillik konusmasinda devlet kaynakl tehdit
faaliyeti nedeniyle sorusturulan kisi sayisinin bir yilda yiizde 35
arthgini aciklamistir. McCallum, Rusya ve Iran'in gizetleme,
sabotaj, kundaklama ve fiziksel siddet gibi daha once teror
orgiitlerine 0zgii '"'cirkin yontemlere' giderek daha fazla
bagvurdugunu ve Rusya'nin bu isler icin iicretini dahi 6demedigi
"vekiller" kullandigini belirtmistir (M15, 2025).
7
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Ayni donemde Birlesik Krallik Ulusal Siber Guvenlik Merkezi (NCSC), Eylul 2024-Agustos 2025 arasinda 204 "ulusal
oneme sahip" siber olayla ilgilendigini aciklamistir. Bu rakam bir dnceki yilin 89'unun iki katindan fazla ve haftada
ortalama dort ciddi saldir anlamina gelmektedir (National Cyber Security Centre [NCSC], 2025).

FIGURE 2
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Hollanda Askeri istihbarat ve Giivenlik Servisi (MIVD), 2024 yilina iliskin raporunda lilkede ilk kez bir kamu hizmetinin
dijital isletim sistemine yénelik ve sistemin kontrolunu ele gecirmeyi amaclayan bir Rus siber sabotaj girisimi tespit
ettigini aciklamistir. MIVD Direktoru Peter Reesink, savas ile baris arasindaki "gri bolgede" catismanin artik bir
gerceklik oldugunu ifade etmistir.

1.3. Somut Olaylar: Giindelik Hayati Hedef Alan Saldirilar
Asagidaki tablonun dikkat ceken yonu, "tespit" sutununda devletlerin cogunlukla siyasi acgiklama dizeyinde

kalmasidir.
Tarih H Olay H Tespit H Tepki
10 iilkede siipermarket sogutma Rusya yanlist "hacktivist” AB havacuik g uyenhgl bzlgz.
. . , N . -\ paylasimi mekanizmasi; Paris
2-7 Kasum || sistemlerine saldir, Fransa'da kan kurumu || gruplar iistlendi; resmi saveihismin vabanet oii
2026 tesislerine siber saldiri, 16 iilkeyi etkileyen || devlet atfi yok, Kremlin . gumn y gue
. . baglantist sorusturmasi (Schneid,
ucak ve yaymn kurulusu bomba ihbarlart reddetti 2026)
15-16 Kasum|  Polonya'da Varsova-Lublin demiryolu Polonya: Rus zstzhbal.fa.t "Il Ceza sorusturmasi, demiryolu
2025 hattinda patlama adina hareket eden iki giivenlik operasyonu
Ukrayna vatandasgi
. Vo e Fail aciklanmadi;
22-25 Eyliil Kopenhag Oslo ve Danimarka'daki diger Danimarka "hibrit
havalimanlarida drone kaynakl: " Hava sahast kisitlamalart
2025 saldir" olarak
kapanmalar . g
nitelendirdi
Collins Aerospace check-in yazilimina fidye
19-20 Eyliil yazilimi saldirisi; Heathrow, Briiksel, Deviet atfi yok: siber su Birlesik Krallik Ulusal Suc
2025 Berlin ve Dublin havalimanlarinda manuel Yo ¢ Ajansi'nin gozalti islemi
isleme doniis
9-10 Eyliil Rus yapimi drone'larin Polonya hava Poulony a@ Rusya (Z?M NATO m. 4 istisareleri, "Eastern
2025 sahasint ihlali Giivenlik Konseyi'ne Sentry" faaliyeti
mektup, $/2025/572) ‘
28 Mayis || Cek Disisleri Bakanlhgr aglarina 2022'den || Cekya: Cin baglantili Cin biiyiikelgisinin bakanliga
2025 beri siiren casusluk APT31 cagrilmasi
29 Nisan Yaklasik bir diizine Fransiz kurulusunun || Fransa: GRU'va bagl Resmi kinama, ANSSI teknik
2025 2021'den beri hedef alinmasi APT28 raporu
Agustos
. ||4Iman hava trafik kontrol kurulusu DFS'ye B
2024 (anf: siber saldwri; Subat 2025 secimlerine Almanya: APT28 ve GRU, Ruf, biy ukelgltw?m cagrilmast,
12 Aralik " ” .. karst tedbir” agiklamasi
Storm-1516" kampanyasiyla miidahale
2025)
8
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Bu olaylarin ortak ozelligi, hedeflerin askeri tesisler degil, giindelik hayatin altyapisi
olmasidwr: Siipermarketteki dondurucu, havalimanindaki check-in bankosu, kan
bankasinin soguk odasi, banliyé treni. Italya Basbakani Giorgia Meloni'nin Kasim
2026'da vurguladig gibi saldirilan sey sivil altyapidir. Atlantik Konseyi'nden Elisabeth
Braw'in deyisiyle, bir iilkenin ordusuna saldirildiginda karsilik verilir; ancak sivil
altyapr_hedef alindiginda demokratik devletlerin_elinde askeri bir yanit secenegi
kalmamaktadiwr (Schneid, 2026). Hukuki sorumluluk mekanizmalari tam da bu
boslukta onem kazanmaktadir.

1.4. Rakamlarla Tehdit ve Avrupa Birligi'nin Hukuki Yaniti

ENISA'nin Temmuz 2024-Haziran 2025 dénemini kapsayan raporu 4.875 olayi incelemistir. Bu olaylarin yaklasik
yuzde 77'si hizmet engelleme (DDoS) saldirilaridir ve buyuk kismi ideolojik motivasyonlu hacktivist gruplardan
kaynaklanmaktadir. Olaylarin yizde 7,2'si ise devletle baglantili aktorlere aittir; bunlar arasinda Rusya baglantili
yapilar en aktif olanlar oldugu iddia edilmektedir (ENISA, 2025). ENISA'nin vurguladigl en dnemli egilim, siber
suglular, hacktivistler ve devletle baglantili aktorlerin giderek ayni arag ve yontemleri kullanmasidir. Bu yakinsama,
kimin kim adina hareket ettigini tespit etmeyi, yani devlete yapilacak atifi, her gegcen giin zorlastirmaktadir.
AB'nin hukuki yaniti U¢ duzlemde gelismisgtir.

e Birinci diizlem yaptirnmlardir. AB 2019'da siber saldirilara karsi bir yaptirim rejimi kurmus (Konsey Karari
(CFSP) 2019/797), 8 Ekim 2024'te ise Rusya'nin istikrarsizlastirici faaliyetlerine karsi ayri bir hibrit tehdit
rejimi olusturmustur (Konsey Karari (CFSP) 2024/2643). Bu rejim kapsaminda Mart 2026 itibariyla 80 kisi ve
20 kurulus listelenmistir (Council of the European Union, 2026).

e ikinci diizlem diizenlemedir. NIS2 Direktifi (2022/2555), Siber Dayaniklilik Yasasi (Tiiziik 2024/2847), Siber
Dayanisma Yasasi (Tuzuk 2025/38) ve Yapay Zeka Yasasi (Tuzluk 2024/1689) kritik altyapi isletmecilerine
ve teknoloji Ureticilerine 6zen ve bildirim yukiimliiliikleri getirmektedir. Ancak Komisyon'un Temmuz
2026'da NIS2'yi i¢ hukuka aktarmayan dort Uye devleti Adalet Divani'na sevk etmesi, uygulamadaki
gecikmeyi gostermektedir.

e Uciincii diizlem uluslararasi hukuk beyanidir. AB Konseyi, 18 Kasim 2024'te siber alanda uluslararasi
hukukun uygulanmasina iligkin ortak bir anlayis beyani kabul etmistir. Bu beyan egemenlik, mtudahale
yasagl, 6zen yukimliligu ve devlet sorumluluguna acikga yer vermekte ve kritik altyapiy! zaruret halinde
korunabilecek "esasli menfaat"* olarak nitelendirmektedir (Council of the European Union, 2024).

Bu ii¢ diizlem arasindaki dikkat cekici ayrisma sudur: AB yaptirimlari kigileri ve
kuruluslart hedef almakta, bir devileti uluslararast haksiz fiilden sorumlu ilan
etmemektedir. Baska bir deyisle Avrupa, saldirilarin arkasinda bir devlet gordiigiinii
soylemekte, fakat bu tespiti devletler arasi sorumluluk hukukunun diline ¢cevirmekten
kacinmaktadir.

Bu durumun nedenlerini anlamak icin énce saldirilarin asil failleri olan devlet disi aktorlerin uluslararasi hukuktaki
yerini incelemek gerekmektedir.

2. Uluslararasi Hukukta Devlet Dis1 Aktorler

2.1. Devlet Digi1 Aktor Kimdir? Olumsuz Bir Tanimin Sorunlari

“Devlet digI aktor” kavrami, uluslararasi hukukun en sik kullanilan ama en az tanimlanan kavramlarindan biridir.®
Kavram, olumlu bir igerikten ¢ok bir dislama uzerine kuruludur: Devlet olmayan ve uluslararasi iliskilerde etki
dogurabilen her varlik bu kategoriye girmektedir. Bu nedenle kavram; silahli muhalif gruplardan teror orgutlerine,
¢ok uluslu sirketlerden sivil toplum kuruluslarina, 6zel askeri sirketlerden tek basina hareket eden bilgisayar
korsanlarina kadar birbirinden ¢ok farkli varliklari ayni ¢ati altinda toplamaktadir.

4 “Esasli menfaat” (essential interest), ARSIWA m. 25'te dliizenlenen zaruret halinin temel kavramidir. Bir devlet, kendisi veya uluslararasi toplum igin hayati Gnemdeki
bir ¢ikari agir ve yakin bir tehlikeye karsi korumak zorunda kaldiginda, baska bir uluslararasi yukimlaltigine aykiri davranabilir. Bu durumda davranisin hukuka aykinugi
ortadan kalkar. Korunan bu hayati ¢ikara “esasli menfaat” denir. Uluslararasi Hukuk Komisyonunun ve igtihadin verdigi 6rnekler sunlardir:

° Devletin varligi ve glivenligi,
° Nufusun hayatta kalmasi ve temel ihtiyaclari,
o Cevrenin korunmasi

o Uluslararasi toplumun ortak ¢ikarlari.
5 Kavrami genel olarak tanimlayan baglayici bir uluslararasi belge bulunmamaktadir; mevcut tanimlar, ait olduklar belgenin amaciyla sinirlidir. Ornegin BM Giivenlik
Konseyi’nin kitle imha silahlarinin yayilmasinin 6nlenmesine iliskin 1540 sayili karari, devlet digi aktorl yalnizca o kararin amaglar bakimindan ve karar kapsamindaki
faaliyetleri yaruturken herhangi bir devletin hukuka uygun yetkisi altinda hareket etmeyen kisi veya kurulus olarak tanimlamaktadir (UN Security Council, 2004). AB ile
Afrika, Karayip ve Pasifik Gilkeleri arasinda imzalanan Cotonou Anlagmasi ise ayni kavrami kalkinma is birligi baglaminda 6zel sektdr, ekonomik ve sosyal ortaklar ve sivil
toplum olarak belirlemektedir (Cotonou Partnership Agreement, 2000, m. 6). Boylece ayni kavram, bir belgede silah kagakgiligi yapabilecek bir aktoru, digerinde ise
kalkinmanin ortagini ifade edebilmektedir.
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Philip Alston, bu tanimlama bigcimini “kedi-olmayan sendromu” (not-a-cat syndrome) olarak adlandirir. Benzetme
sudur: Bir kopegi yalnizca “kedi olmayan hayvan” diye tanimlarsak, kopegin ne oldugu, nasil davrandigl ve neye
ihtivag duydugu hakkinda hicbir sey sdylemis olmayiz. Ayni sekilde bir aktérl yalnizca “devlet degildir” diye
tanimlamak da onun ne oldugunu ve hangi kurallara tabi olmasi gerektigini aciklamaz. Ustelik bu tanim, devleti 6lciit
alip diger butln aktorleri onun eksik bir tlirevi gibi gosterir; boylece uluslararasi hukukunyalnizca devletler etrafinda
kuruldugu yonindeki geleneksel anlayisi farkinda olmadan surdurir (Alston, 2005).

Bu elestiri galismanin konusu acgisindan 6zellikle 6nemlidir. Bir teknoloji sirketi ile bir teror 6rgutu, ikisi de devlet
olmadigi icin ayni baslik altinda toplanabilir; ancak amacglari, yapilari ve tabi olduklari kurallar birbirinden tamamen
farklidir. Hepsini “devlet disi aktor” diye tek bir kategoriye koymak bu farklari goriinmez kilar ve her biri icin dogru
sorumluluk kuralini bulmayi zorlastirir.

Bu yaklagimin sakincasi iki yonluduar.

e Birincisi, devlet disi aktorun fiili uluslararasi hukuka ancak bir devlet Uzerinden ulasabildiginden, fiil bir
devlete atfedilemediginde ve 6zen yukumluligu ihlali de ispatlanamadiginda zarar uluslararasi diizlemde
karsiliksiz kalmaktadir.

e ikincisi, atif igin aranan yiiksek esik, devletleri dogrudan hareket etmek yerine vekil kullanmaya tesvik
etmekte ve “makul inkar edilebilirlik” stratejisine fiilen hukuki koruma saglamaktadir (Cassese, 2007).

Bununla birlikte devlet merkezli yaklagsimin hukuki belirlilik saglamasi ve devlet digi aktorlerin mesrulastirilmasini
onlemesi gibi savunulabilir yonleri de bulunmaktadir. Cenevre Sozlesmeleri ortak 3. maddesinin, hikimlerinin
uygulanmasinin gatismanin taraflarinin hukuki statistnu etkilemeyecegini agikga belirtmesi bu kayginin ifadesidir
(Geneva Convention I, 1949, ortak m. 3). Bu nedenle asil sorun devlet merkezli yapinin kendisi degil, bu yapinin
biraktigl bosluklarin nasil kapatilacagidir.

Uluslararasi Hukuk Dernegi (ILA), 2010-2016 yillari arasinda calisan Devlet Disi Aktorler Komitesi araciligiyla
kavrami sistematik bicimde ele almistir. Komite ¢alismalarinin ortaya koydugu temel sonug, devlet disi aktorlerin
uluslararasi hukukun yapimina, uygulanmasina ve denetlenmesine fiilen katildigl, ancak bu katilimin hukuki statuye
her zaman yansimadigidir (Noortmann vd., 2015).

Noortmann makalesinde devlet dis1 aktor, ""devletin organi olmayan, kendi iradesiyle
hareket edebilen ve uluslararast alanda hukuken anlaml sonuglar dogurabilecek
fiiller gerceklestirme kapasitesine sahip gercek veya tiizel kisi ya da orgiitlii yapt"
olarak tanimlanmaktadir. Bu tanim bilin¢li olarak islevseldir: Belirleyici olan aktoriin
bigcimsel statiisii degil, uluslararasi hukukca korunan bir menfaate zarar verme
kapasitesidir.

2.2. Sije mi, Katimci1 mi? Literatiirdeki Yeri

Klasik uluslararasi hukuk doktrini, uzun sure devletleri hukuk duzeninin tek sujesi olarak kabul etmistir. Uluslararasi
Adalet Divani'nin (UAD) 1949 tarihli Reparation for Injuries danisma gorusu bu yaklasimi ilk kez esasli bigimde
sarsmistir. Divan, herhangi bir hukuk sistemindeki stjelerin nitelik ve haklarin kapsami bakimindan birbirinin ayni
olmak zorunda olmadigini belirterek Birlesmis Milletler'in uluslararasi kisiligini kabul etmistir (Reparation for
Injuries, 1949, s. 178). Bu gorus, uluslararasi kisiligin dereceli ve islevsel bir kavram olabileceginin kapisini
aralamistir.

Doktrinde bu tartisma iki ana yaklasim etrafinda sekillenmistir. "Stje" yaklasimi, bir varugin uluslararasi hak ve
yukamliluklerin dogrudan tasiyicisi olup olmadigini sorar ve devlet disi aktorlerin gogunu bu kategorinin disinda
birakir. Rosalyn Higgins'in dnculuk ettigi "katiumci" yaklasimi ise suUje-nesne ikiliginin entelektiel bir hapishane
oldugunu, uluslararasi hukukun bir karar alma sureci olarak anlasilmasi gerektigini ve bu stirece katilan herkesin
hukuki analizde yer almasi gerektigini savunur (Higgins, 1994). Andrew Clapham, insan haklari yukamlilikleri
bakimindan bu ikinci yaklasimi gelistirmis ve devlet disi aktorlerin, uluslararasi hukuk kisiligi tartismasindan
bagimsiz olarak dogrudan yukumlulik tasiyabilecegini savunmustur (Clapham, 2006). Jean d'Aspremont ise
"katilimcilar" kavraminin hukuki belirliligi zayiflatma riskine dikkat ¢gekerek, hangi aktorin hangi kuralin muhatabi
oldugunun her somut norm bakimindan ayrica belirlenmesi gerektigini vurgulamaktadir (d'Aspremont, 2011).

Bu tartismanin pratik sonucu sudur: Devlet disi aktorlerin bir kismi (6rnegin silahli gruplar insancil hukuk
bakimindan, bireyler uluslararasi ceza hukuku bakimindan) bazi uluslararasi ylukumliliklerin dogrudan
muhatabidir. Ancak bu aktoérlerin uluslararasi haksiz fiil sorumlulugunu dogrudan Ustlenebilecegi genel bir
sorumluluk rejimi bulunmamaktadir. Sirketler bakimindan durum daha da belirgindir:
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BM Is Diinyast ve Insan Haklart Rehber Ilkeleri sirketlere insan haklarina "saygi gosterme"’
sorumlulugu yiiklemekle birlikte bu sorumluluk baglayici bir uluslararast yiikiimliiliik niteligi
tasimamaktadir (UN Human Rights Council, 2011). Sonug olarak devlet disi aktoriin verdigi
zarar, uluslararas: diizlemde ancak bir devletin sorumluluguna baglanabildigi élciide hukuki
karsiltk bulmaktadir.

2.3. Bir Tipoloji Denemesi

Devlet disi aktorleri devlet sorumlulugu bakimindan anlaml bigimde siniflandirmak igin iki olgut birlikte
kullanilabilir: Aktorin kendisine dogrudan uygulanan uluslararasi normlar ve aktorin davranisinin bir devlete
baglanabilecegi hukuki yollar.

Dogrudan baglayici uluslararasi
norm

Ortak m. 3, I No.lu Ek Protokol, 6rf ve
adet insancil hukuku

Aktor tiirii Ornek Devlete baglanma yolu

Orgiitlii silahl1 gruplar Kontralar, Bosnal1 Sirp giicleri ARSIWA m. 4 (fiili organ), m. 8, m. 10

e . . BM Giivenlik Konseyi kararlar1 (6r. m. 8, m. 11; barinak devletinin 6zen
Terdr drgiitleri El Kaide, ISID 1373), uluslararasi ceza hukuku yikimliligi
Ozel askeri ve giivenlik Waener Grub Montrd Belgesi (baglayict degil), ulusal || m. 5, m. 8; s6zlesme yapan, toprak ve ev
sirketleri agner brubd hukuk sahibi devletin yiikiimliiliikleri
Teknoloji sirketleri "Bulut, uydu, yapay ?eka ve BM Rehber Ilkeleri (baglayici degil), || m. 5, m. 8, m. 1"6;"ev Sahl}‘)l devletin 6zen
gozetleme yazilimi saglayicilart AB mevzuati yikimliligi
Siber vekiller ve APT28 (GRU birimi), Rusya Ulusal ceza hukuku, Budapeste m. 4 (devlet birimi ise), m. 8, m. 11; toprak
hacktivist gruplar yanlist hacktivistler Sozlesmesi devletinin 6zen yiikimliliigi
Bireyler ve "tek Sabotaj i¢in ¢evrim i¢i ige alinan || Uluslararasi ceza hukuku, ulusal ceza m. 8 (talimat)
kullanimlik ajanlar" kisiler hukuku )

Siber alan bakimindan Tim Maurer'in siniflandirmasi ayrica yol gostericidir.

Maurer, devletler ile siber vekiller arasindaki iligkiyi i¢ modele ayirir:
e Devletin vekile belirli bir gorev verdigi "yetki devri" (delegation),
e Devletin vekili dogrudan ydnetmeden finansman, ara¢ ya da bilgiyle destekledigi "orkestrasyon"
(orchestration)
e Devletin vekilin faaliyetlerine goz yumdugu "onaylama" (sanctioning) (Maurer, 2018).

Bu U¢ model, ileride gorulecegi uzere, ARSIWA'nin ug farkli sorumluluk yoluna kabaca karsilik gelmektedir: Yetki
devri m. 8'deki talimata, orkestrasyon m. 8'deki yonlendirme ve kontrolile m. 16'ya, onaylama ise 6zen yukimlulugu
ihlaline.

2.4. Kuvvet Kullanimi ve Silahli Catismalar Hukukunda Devlet Disi Aktorler

Devlet disi aktorlerin uluslararasi hukuktaki gorunurlagu 11 Eylal 2001 saldirilariyla birlikte koklu bicimde artmigtir.
BM Glivenlik Konseyi'nin 1368 ve 1373 sayili kararlari, teror orgutlerinin saldirilari karsisinda mesru mudafaa hakkini
hatirlatarak devlet disi aktérlerin de "silahl saldin” gergeklestirebilecegi tartismasini baslatmistir. UAD ise isgal
Altindaki Filistin Topraklarinda Duvar danisma goérusinde Sart m. 51'in devletlerarasi bir silahli saldiny
ongordugunu belirtmis (Legal Consequences of the Construction of a Wall, 2004, par. 139), Kongo-Uganda
davasinda da bu soruyu agik birakmistir (Armed Activities on the Territory of the Congo, 2005, par. 147).

Bu tartismanin devlet sorumlulugu bakimindan énemi sudur: Bir devlet disi aktortn saldirisi ile ev sahibi devlet
arasindaki iligkinin niteligi, hem saldiriya ugrayan devletin karsi tedbir ve mesru miidafaa gibi tepki araglarini hem
de ev sahibi devletin sorumlulugunu belirlemektedir. Literatlrde "isteksiz ya da yetersiz" (unwilling or unable) devlet
doktrini olarak bilinen yaklasim da 6zunde, devlet disi aktori kontrol etmeyen devletin 6zen yukumlultugu ihlali ile
sorumluluk hukukunun kesistigi bir alandir.

2.5. Siber Alanda Devlet Disi Aktoriin Ozgulligi

Siber alan, devlet disi aktorlerin etkisini benzersiz bigcimde buytutmektedir. Birincisi, saldiri maliyeti son derece
dustktur. Kasim 2026'daki sipermarket saldirilari, birka¢ kisinin internete bagl sogutma sistemlerindeki zayif
kimlik dogrulamasindan yararlanarak on tilkede on milyonlarca avroluk zarara yol agabildigini géstermistir. ikincisi,
anonimlik ve sahte bayrak operasyonlari atifi teknik olarak zorlastirmaktadir. Uciinciisii, siber aracglar yayilmaya
elverislidir; bir devlet igin gelistirilen bir saldiri araci sug drgutlerinin eline gecebilmektedir.

Uluslararasi toplum bu riski erken fark etmistir. 2015 tarihli BM Hikimet Uzmanlari Grubu (GGE) raporu, devletlerin
bilgi ve iletisim teknolojileri araciligiyla uluslararasi haksiz fiiller islemek igin vekil kullanmamasi ve topraklarinin
devlet disi aktorlerce bu tur fiiller igin kullanilmamasini saglamaya ¢alismasi gerektigini 6ngérmustur (UN General
Assembly, 2015, par. 28(e)). Bu ifade, sorumluluk hukukunun iki temel kanalini, yani vekil fiillerinin atfi ile toprak
devletinin 6zen yukumlualigunu, siber alana 6zgu bir dille yeniden ifade etmektedir.
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2.6. Devlet Dig1 Aktérden Devletin Sorumluluguna
Buraya kadar ortaya konan tablo bir "hesap verebilirlik bosluguna” isaret etmektedir. Devlet disi aktorler
uluslararasi duzlemde ciddi zararlar dogurabilmekte, ancak kendileri genellikle uluslararasi haksiz fiil
sorumlulugunun muhatabi olamamaktadir. Bu bosluk uluslararasi hukukta iki yoldan doldurulmaktadir.
e Birinciyol, devlet disi aktorun fiilinin belirli kosullarda devletin fiili sayilmasidir (atif).
¢ ikinci yol, devletin, devlet disi aktériin fiilini dnlemek veya bastirmak icin gerekeni yapmamasi nedeniyle
kendi ihmalinden sorumlu tutulmasidir (6zen yukiimlalagi).

Uluslararasi Hukuk Komisyonu bu iki yolu agikga birbirinden ayirmaktadir. ARSIWA serhine gore genel kural, 6zel
kisilerin davranisinin devlete atfedilmemesidir; atif yalnizca kiginin devletle olgusal ya da hukuki bir bag icinde
hareket ettigi istisnai durumlarda mumkundur (International Law Commission [ILC], 2001, Bolum Il'ye giris serhi,
par. 3). Ancak atfin bulunmamasi, devletin sorumluluktan kurtuldugu anlamina gelmez; devlet, 6zel kisilerin
fiillerine iligkin kendi davranisi nedeniyle sorumlu olabilir. Tahran Rehineleri davasi bu ayrimin klasik 6rnegidir: UAD,
dgrencilerin biyikelgiligi isgalini baslangigta iran'a atfetmemis, ancak iran'in biyikelgiligi korumak igin gereken
onlemleri almamasini dogrudan bir yukumlilik ihlali olarak kabul etmistir (United States Diplomatic and Consular
Staffin Tehran, 1980, par. 61-68).

Bir siber operasyonun ya da yapay zeka destekli bir hedefleme kararinin "askeri fiil" niteligi tasiyip tasimadigi,
uygulanacak birincil kurallar (insancil hukuk, kuvvet kullanma yasagi, midahale yasagi) belirler; atif ve 6zen
yukumlulugu ise bu kurallarin ihlalinin hangi devlete yuklenecegini belirleyen ikincil ve birincil mekanizmalardir. Bir
sonraki bolum bu mekanizmalari ayrintili bicimde incelemektedir.

3. Devlet Disi Aktorlerin Fiillerinden Dogan Devlet Sorumlulugu

3.1. Uluslararasi Haksiz Fiilin Unsurlari ve Siber Alana Uygulanabilirlik

ARSIWA m. 1 ve 2'ye gore bir devletin uluslararasi haksiz fiili, uluslararasi hukuka gore o devlete atfedilebilen ve
devletin uluslararasi bir yukimluliginu ihlal eden bir davranigtan (fiil veya ihmal) olusur. Kusur ve zarar, birincil
kural aksini dngérmedikce sorumlulugun genel unsurlari arasinda yer almaz (ILC, 2001, m. 2 serhi, par. 9-10). Bu
yaklasim, otonom ve yapay zeka destekli sistemler bakimindan ileride Gnem kazanacaktir; zira devletin sorumlulugu
icin bir yetkilinin kastini ispat etmek gerekmemektedir.

Bu yaklasim, otonom ve yapay zeké destekli sistemler bakimindan ileride 6nem kazanacaktir. Devletin sorumlulugu
icin, ihlal edilen birincil kural 6zel bir zihinsel unsur aramadikc¢a, sistemi onaylayan ya da kullanan yetkilinin kastini
ispat etmek gerekmez; degerlendirme bireyin zihni yerine devletin kurumsal davranisina, yani sistemin test
edilmesi, hukuki incelemesi ve insan denetimi gibi dnlemlere odaklanir.

Uluslararasi hukukun siber alana uygulanabilirligi bugtn tartisma konusu degildir. BM GGE'nin 2013, 2015 ve 2021
raporlari ile BM Genel Kurulu tarafindan onaylanan normlar ¢gergcevesi, BM Sarti'nin ve devlet sorumluluguna iliskin
kurallarin siber alanda gecerli oldugunu teyit etmektedir (UN General Assembly, 2015, 2021). 2021-2025 Acik Ucglu
Calisma Grubu (OEWG) ise Temmuz 2025'te oybirligiyle kabul ettigi nihai raporla bu alanda kalici bir "Klresel
Mekanizma" kurulmasinin yolunu agmistir. Asil tartisma, genel kurallarin siber alanin kendine 6zgu kosullarina nasil
uygulanacagi Uzerinedir.

3.2. Devlet Organlar ve Fiili Organlar (m. 4)

ARSIWA m. 4'e gore i¢ hukukta devlet organi statusline sahip her kisi veya birimin davranisi devlete atfedilir. Bir
ordunun siber birimi ya da bir askeri istihbarat servisinin alt birimi bu kategoriye girer. Almanya ve AB'nin
degerlendirmelerinde APT28 grubu, Rus askeri istihbarat servisi GRU'nun 26165 numarali birimi olarak
tanimlanmaktadir. Bu nitelendirme dogruysa APT28'in fiilleri herhangi bir "kontrol" testine gerek kalmaksizin
dogrudan Rusya'ya atfedilir; sorun hukuki degil, olgusal ispat sorunudur.

UAD, Bosna Soykirimi kararinda i¢ hukukta organ statlisu bulunmayan kisi veya gruplarin da devlete "tam bagimuuk"
icinde olmalari halinde fiili organ (de facto organ) sayilabilecegini kabul etmistir. Ancak bu 6lclit son derece
yuksektir: Grubun devletin basit bir araci olmasi ve higbir gercek 6zerklige sahip olmamasi gerekir (Bosnia and
Herzegovina v. Serbia and Montenegro, 2007, par. 392-393). Siber alanda kendini "gonulli" olarak sunan hacktivist
gruplarin bu esige ulastigini ispat etmek pratikte neredeyse imkéansizdir.

3.3. Kamu Yetkisi Kullanan Kisiler ve Kuruluslar (m. 5)

ARSIWA m. 5, devlet organi olmamakla birlikte i¢ hukukla kamu yetkisinin unsurlarini kullanmaya yetkilendirilmis
kisi veya kuruluslarin, bu sifatla hareket ettikleri 6lglide davraniglarinin devlete atfedilecegini 6ngorur. Komisyon
serhine gore belirleyici olan, kurulugsun mulkiyet yapisi degil, kendisine devredilen yetkinin "kamusal" niteligidir; 6zel
guvenlik sirketlerine cezaevi isletme yetkisi verilmesi buna 6rnek gosterilmektedir (ILC, 2001, m. 5 serhi, par. 2).
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Bu hiikiim teknoloji sirketleri bakimindan heniiz yeterince isletilmemis bir potansiyele

sahiptir. Bir devletin, ulusal siber savunma merkezinin isletilmesini, kritik altyapi

aglarimin izlenmesini, istihbarat verisinin analizini veya askeri hedefleme altyapisini

yasal bir diizenleme ya da idari bir yetkilendirme yoluyla ozel bir sirkete devretmesi

halinde, sirketin bu faaliyet kapsamindaki davramiglart m. 5 uyarinca devlete

atfedilebilir. Buna karsilik bir bulut saglayicisinin devlete siradan ticari veri depolama

hizmeti sunmast kamu yetkisi kullanimi degildir. Ayrim ¢izgisi, sirketin devlet adina bir

egemenlik islevi yerine getirip getirmedigidir.
3.4. Talimat, Yonlendirme veya Kontrol (m. 8): Doktrinin Diiglim Noktasi
ARSIWA m. 8'e gore bir kisi veya kisi grubunun davranisi, bu kisiler fiilen devletin talimatiyla ya da devletin
yonlendirmesi veya kontroli altinda hareket ediyorsa devlete atfedilir. Siber ve hibrit operasyonlarda en sik
bagvurulan ve en ¢ok tartisilan hukim budur.

UAD, Nikaragua davasinda ABD'nin kontralari finanse etmesi, 6rgutlemesi, egitmesi ve donatmasinin, kontralarin
fiillerini ABD'ye atfetmek igin yeterli olmadigina karar vermistir. Divan'a gore atif icin ABD'nin ihlallerin gerceklestigi
"belirli operasyonlar lizerinde etkin kontrol" sahibi oldugunun ispati gerekmektedir (Nicaragua v. United States,
1986, par. 115). Eski Yugoslavya Uluslararasi Ceza Mahkemesi (ICTY) Temyiz Dairesi ise Tadi¢ kararinda, orgitlu
silahli gruplar bakimindan devletin grubu 6rgutlemesi, koordine etmesi ve planlamasina katilmasini yeterli sayan
daha esnek bir "genel kontrol" 6l¢ltl onermistir (Prosecutor v. Tadi¢, 1999, par. 131-137). UAD, Bosnha Soykirimi
kararinda Tadi¢ yaklasimini devlet sorumlulugu bakimindan acik¢a reddetmis; genel kontrol dlgiitliniin bir
silahli catismanin uluslararasi nitelik tasiyip tasimadiginin belirlenmesinde uygun olabilecegini, ancak atif
icin etkin kontroliin aranmasi gerektigini teyit etmistir (Bosnia and Herzegovina v. Serbia and Montenegro,
2007, par. 400-406). Antonio Cassese bu tercihi, devletlerin vekiller araciligiyla sorumluluktan kagmasina imkan
tanidig) gerekcesiyle sert bigcimde elestirmistir (Cassese, 2007).

Siber alanda etkin kontrol 6lgutu kendine 6zgu zorluklar dogurmaktadir. Tallinn Kilavuzu 2.0't hazirlayan uluslararasi
uzmanlar grubu etkin kontrol 6l¢titinu benimsemis (Schmitt, 2017, Kural 17); Almanya (2021) ve Fransa (2019) gibi
devletler de ulusal pozisyon belgelerinde ayni olgutl kabul etmistir. Ancak siber vekillerle kurulan iliskiler
cogunlukla operasyon bazinda talimat izi birakmamaktadir. KAmil Mac¢ék bu sorunu asmak i¢in m. 8'in g
unsurunun, yani "talimat", "yonlendirme" ve "kontrol"ln birbirinden ayri ve bagimsiz atif temelleri olarak okunmasi
gerektigini savunmaktadir (Macak, 2016). Bu okuma 6zellikle "talimat"” unsurunu 6ne ¢ikarir: Devletin belirli bir
hedefe yoénelik bir operasyonu siparis ettiginin ispati, operasyonun her asamasi uzerinde kontrol

bulundugunun ispatindan ¢ok daha kolaydir.

Avrupa'daki son olaylar bu ayrimin pratik onemini gostermektedir. Polonya'nin Kasim
2025 demiryolu sabotajinda failleri ""Rus istihbarati adina hareket eden'’ kisiler olarak
tanimlamasi ve Polonya I¢ Giivenlik Ajansi'min Rusya'min "'tek kullanimlik ajanlar”
kullandigini agiklamasi, m. 8'deki talimat unsurunun ornegidir. Cevrim igi olarak ise
alinan, belirli bir gorev icin odeme vaat edilen ve gorevi yerine getiren bir kisinin fiili,
talimatin ispat hilinde dogrudan devlete atfedilebilir.

Buna karsilik Kasim 2026'daki supermarket saldirilarini Ustlenen hacktivist gruplarin bir devletin talimatiyla hareket
ettigini ispat etmek gcok daha gugtur; bu gruplarin devletin finansmani ve tesvikiyle ama kendi inisiyatifleriyle hareket
ettigi durumlar, Nikaragua olgutline gore atif igin yeterli degildir.

3.5. Benimseme (m. 11) ve Yardim ile Destek (m. 16)

ARSIWA m. 11'e gore baslangicta devlete atfedilemeyen bir davranig, devletin bu davranisi kendi davranisi olarak
tanimasi ve benimsemesi halinde ve o6lglisiinde devletin fiili sayiir. UAD, Tahran Rehineleri davasinda iran
makamlarinin buytkelcilik isgalini onaylayan ve sirdiriilmesine karar veren aciklamalarinin, isgali iran devletinin
fiilline donusturdigline hikmetmistir (United States Diplomatic and Consular Staff in Tehran, 1980, par. 74). Siber
alanda bir devletin vekil saldirny1 agikgca évmesi, failleri 6diillendirmesi ya da iade taleplerine karsi onlari
koruma altina almasi, benimseme tartismasini giindeme getirebilir. Ancak Komisyon serhi, basit onay veya
destek beyanlarinin benimseme igin yeterli olmadigini, davranisin agikca "kendi davranisi olarak" kabul edilmesi
gerektigini vurgulamaktadir (ILC, 2001, m. 11 serhi, par. 6).

ARSIWA m. 16 ise tlirev sorumlulugu diizenler: Baska bir devlete uluslararasi haksiz fiil islemesinde yardim veya
destek saglayan devlet, durumu bilerek hareket etmigse ve fiil kendisi tarafindan islenseydi de haksiz olacaksa
sorumludur. UAD, Bosna Soykirimi kararinda bu hukmu orf ve ddet hukukunun bir parcasi olarak kabul etmistir
(Bosnia and Herzegovina v. Serbia and Montenegro, 2007, par. 420). Hikiim, bir devletin baska bir devlete saldir
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amacgcli siber arag, gézetleme yazilimi ya da hedefleme algoritmasi sagladigi durumlar bakimindan dogrudan
uygulanabilir niteliktedir.

3.6. Ozen Yiikiimlulagi: Korfu Kanali'ndan Siber Alana

Atfin kurulamadigl durumlarda devletin sorumlulugu, kendi topraklarindaki veya kendi yetki alanindaki faaliyetler
bakimindan 6zen yukimlulagind ihlal etmesine dayanabilir. UAD, Korfu Kanali davasinda her devletin kendi
topraklarinin bilerek baska devletlerin haklarina aykiri fiiller igin kullanilmasina izin vermeme yukimlualigu altinda
oldugunu ilan etmistir (Corfu Channel, 1949, s. 22). Pulp Mills kararinda Divan, 6zen yukumlualigunun bir sonug
yukimlulaga degil, bir davranis yukimluliglu oldugunu ve devletin elindeki tim makul araclari kullanmasini
gerektirdigini belirtmistir (Pulp Mills on the River Uruguay, 2010, par. 197). Bosna Soykirimi kararinda ise énleme
yukimlalugunun kapsaminin, devletin olaylari etkileme kapasitesine gore belirlenecegi vurgulanmigtir (Bosnia and
Herzegovina v. Serbia and Montenegro, 2007, par. 430).

Tallinn Kilavuzu 2.0, bir devletin kendi topraklarindaki veya hiikiimet kontroliindeki siber altyapinin, baska
devletlerin haklarini etkileyen ve ciddi olumsuz sonuglar doguran siber operasyonlar i¢in kullanilmasina izin
vermeme yukiumliligiini kabul etmektedir (Schmitt, 2017, Kural 6-7). Ancak devletler bu konuda ikiye
ayrilmistir. Fransa ve Hollanda 6zen yukimlilaguni baglayici bir uluslararasi hukuk kurali olarak kabul ederken,
Birlesik Krallk ve Amerika Birlesik Devletleri bunu baglayici olmayan bir davranig normu olarak gormektedir. AB'nin
2024 tarihli beyani ise 6zen yukimluligtne acikga yer vererek Avrupa'nin ortak tutumunu baglayicilik yéoninde
gluclendirmistir (Council of the European Union, 2024). Eric Talbot Jensen ve Sean Watts, 6zen yukimlilaginin
siber alanda kapsami belirsiz kaldigi surece istikrar saglamak yerine gerilimi artirabilecegi uyarisinda bulunmustur
(Jensen ve Watts, 2017).

Ozen yikimliliginin igerigi bakimindan kritik soru, devletin "bilgisinin" nasil 6lgilecegidir. Korfu Kanali karari fiili
bilgiyi esas almakla birlikte, bu bilginin dolayli delillerle ve olgusal karinelerle ispat edilebilecegini kabul etmistir.
Siber alanda devletlerin kendi topraklarindan kaynaklanan saldirilar hakkinda baska devletlerden,
uluslararasi CERT aglarindan ve teknoloji sirketlerinden siirekli bildirim aldigi dikkate alindiginda, "bilmesi
gereken" (constructive knowledge) standardinin uygulanmasi hem Korfu Kanali i¢tihadiyla hem de UAD'nin
2025 tarihli iklim Degisikligi danisma goriisiinde benimsedigi risk temelli ve gerekli 6zen anlayisiyla
uyumludur.

3.7. Atif Sorununun Teknik, Siyasi ve Hukuki Boyutlari

Atif sorunu yalnizca hukuki bir 6lclit sorunu degil, ayni zamanda bir ispat sorunudur. UAD, devlet sorumlulugunu
doguracak agir iddialarin "tamamen ikna edici" delillerle ispatlanmasi gerektigini belirtmistir (Bosnia and
Herzegovina v. Serbia and Montenegro, 2007, par. 209). Siber operasyonlarda bu deliller ¢cogunlukla istihbarat
servislerinin elindedir ve kaynaklari ifsa etmeden paylasilamamaktadir. Thomas Rid ve Ben Buchanan, siber atfin
ikili bir "var/yok" meselesi degil, teknik, operasyonel ve stratejik katmanlardan olusan ve nihayetinde siyasi bir
yargiya dayanan bir slire¢ oldugunu vurgulamaktadir (Rid ve Buchanan, 2015).

Almanya'nin 12 Aralik 2025 tarihli agiklamasi bu gerilimi agikga yansitmaktadir. Almanya, DFS saldirisini APT28 ve
GRU'ya kesin delillere dayanarak atfettigini aciklamis, ancak bu delilleri istihbarat gerekgesiyle kamuoyuyla
paylasmamistir. BM GGE'nin 2015 raporu devletlere yoneltilen suglamalarin temellendirilmesi gerektigini ongorse
de bu norm baglayici degildir (UN General Assembly, 2015, par. 28(f)). Sonug¢ olarak Avrupa'da sikc¢a rastlanan
durum, giclu bir siyasi atfin hukuki bir sorumluluk talebine, yani tazminat talebine, uluslararasi yargiya
basvuruya ya da ARSIWA anlaminda karsi tedbire donustiuriilmemesidir.

3.8. Magdur Devletin Tepki Araglari

Sorumluluk hukuku magdur devlete c¢esitli tepki araglari sunmaktadir. Birincisi kargi tedbirlerdir: ARSIWA m. 49-54,
magdur devletin sorumlu devleti yukumliliklerine uymaya zorlamak amaciyla kendi yukumluliklerinden gegici
olarak ayrilabilecegini 6ngorir. Ancak karsi tedbirler; 6nceden bildirim, orantiliik, geri dondurulebilirlik ve kuvvet
kullanmama kosullarina tabidir ve yalnizca sorumlu devlete ydneltilebilir. Estonya Cumhurbaskani Kersti
Kaljulaid'in 2019'da savundugu "kolektif karsi tedbir" fikri, yani dogrudan zarar gormeyen devletlerin magdur devlet
adina karsi tedbir alabilmesi, Fransa tarafindan reddedilmis ve henliz genel kabul gormemistir.

ikincisi zarurettir: ARSIWA m. 25, esasli bir menfaati agir ve yakin bir tehlikeye karsi korumanin tek yolu olan bir
davranisin hukuka aykiriigini, kati kosullar altinda ortadan kaldirir (Gabéikovo-Nagymaros Project, 1997, par. 51-
52). Zaruretin 6zelligi, saldirganin kimliginin tespit edilmesini gerektirmemesidir. AB'nin 2024 beyaninda kritik
altyapinin esaslimenfaat sayilabileceginin kabul edilmesi, atifin yapilamadigi hibrit saldirilara karsi zaruretin nemli
bir hukuki dayanak olabilecegini gostermektedir.

Ucglincuisi retorsiyondur: Bllyiikelgi cagirma, diplomat sinir disi etme veya ekonomik iliskileri kisitlama gibi, kendisi
hukuka aykiri olmayan "dostane olmayan" tedbirler. Avrupa devletlerinin simdiye kadarki tepkilerinin buytk kismi
bu kategoriye girmektedir. AB'nin kisi ve kurulusglara yonelik kisitlayici tedbirlerinin hukuki niteligi ise tartismalidir;
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bu tedbirler devlete yoneltilmedigi icin klasik anlamda karsi tedbir sayilmamakta, daha ¢ok AB hukukuna dayanan
bagimsiz bir dis politika araci olarak islemektedir.

4. Yeni Devlet Digi1 Aktorler Olarak Teknoloji Sirketleri
4.1. Neden "Yeni" Aktorler?
Teknoloji sirketleri uluslararasi hukuk acisindan yeni degildir; ancak modern ¢catismalardaki rolleri niteliksel
olarak degismistir. Geleneksel 6zel askeri sirketler devlete insan glicl ve hizmet saglarken, teknoloji sirketleri
devletin savagsma ve savunma kapasitesinin altyapisini kontrol etmektedir. Bir orduya bulut depolama, uydu
iletisimi ya da yapay zeka destekli veri analizi saglayan sirket, bu hizmeti tek tarafli olarak kesebilir; baska bir deyisle
elinde bir tur "kapatma anahtari" bulunur. Bu glg¢, devlet ile sirket arasindaki klasik iliskiyi tersine ¢cevirebilmektedir.
Bu calismada teknoloji sirketleri catismalardaki islevlerine gore Ug¢ tipe ayrilmaktadir:
(a) Saldirniya ugrayan devletin yaninda yer alan "savunma ortagi" sirketler,
(b) bir devletin askeriveya istihbarat faaliyetlerine altyapi ve yapay zeka hizmeti saglayan "altyapi
saglayici" sirketler
(c) saldiri kabiliyeti lireten, satan veya kullanan "saldir araci" sirketler. Her tip, devlet sorumlulugu
bakimindan farkli sorular dogurmaktadir.

4.2. Savunma Ortagi Sirketler: Ukrayna Deneyimi

Rusya'nin Subat 2022'de Ukrayna'ya yonelik tam olgekli isgali, teknoloji sirketlerinin savunma ortagi rolinu gorianar
kilmistir. Microsoft, isgalin ilk saatlerinden itibaren Ukrayna kamu kurumlarina yonelik yikici yazilim saldirlarini
tespit ettigini ve Ukrayna hiklmetinin verilerinin yurt disindaki veri merkezlerine tasinmasina destek verdigini
aciklamistir (Microsoft, 2022). Google ve bagli sirketi Mandiant tehditistihbarati paylasmis, SpaceX'in Starlink uydu
agl ise Ukrayna ordusunun ve sivil altyapisinin iletisiminde kritik bir rol Gstlenmistir.

Bu tablo iki hukuki soruyu gindeme getirmektedir. Birincisi, bu sirketlerin faaliyetlerinin ev sahibi devlete
(cogunlukla ABD'ye) atfedilip atfedilemeyecegidir. Kural olarak bir sirketin kendi inisiyatifiyle ylirtittagu ticari
veya goniilli faaliyetler devlete atfedilmez. Ancak sirketin devletle s6zlesme iliskisi iginde ve devletin talimatiyla
belirli bir askeri destek faaliyeti yirittigi durumlarda m. 8 kapsaminda atif tartismaya acilir. ikincisi, sirketin bir
hizmeti kisitlama veya kesme kararinin, érnegin belirli bir bélgede uydu kapsama alanini sinirlamasinin, bir askeri
operasyonu fiilen engelleyebilmesidir. Bu durum, 6zel bir aktoriin catismanin seyrini etkileyebildigi ancak bu etkinin
higbir devletin sorumluluk rejimine dogrudan baglanamadigi yeni bir "hesap verebilirlik boglugu" yaratmaktadir.

4.3. Altyapi Saglayici Sirketler: Microsoft ve Birim 8200 Vakasi

Altyapi saglayici sirketlere iliskin en garpici giincel érnek, Microsoft'un israil askeri istihbaratina sundugu bulut
hizmetleridir. The Guardian, +972 Magazine ve Local Call'un Agustos 2025'te yayimladigl ortak arastirmaya gore
israil'in askeriistihbarat birimi Birim 8200, Gazze ve Bati Seria'daki Filistinlilere ait milyonlarca telefon gériismesinin
kayitlarini Microsoft'un Azure bulut platformunda, kismen Hollanda'daki veri merkezlerinde saklamaktaydi.
Microsoft bir i¢ inceleme baslatmis ve 25 Eyliil 2025'te Baskan Brad Smith, israil Savunma Bakanligi'na bagli bir
birimin belirli bulut depolama ve yapay zeké hizmetlerine erisiminin durduruldugunu aciklamistir (CNN, 2025).
iddialar yargisal olarak dogrulanmamis olup iddia olarak degerlendirilmektedir.

Vaka, sorumluluk hukuku bakimindan ¢ok katmanu bir analiz gerektirir.

Birinci katmanda, bulut altyapisini kullanarak gozetleme yapan askeri birimin fiilleri m. 4 uyarinca dogrudan israil'e
atfedilir; sirketin rolt bu atfi degistirmez.

ikinci katmanda, verilerin Hollanda'da barindirilmasi, toprak devleti olarak Hollanda'nin 6zen yikimluligini
gundeme getirir: Bir devlet, kendi topraklarindaki altyapinin baska bir devletin uluslararasi hukuka aykiri faaliyetleri
icin kullanildigini bildigi veya bilmesi gerektigi halde makul 6nlemleri almaktan kacinirsa sorumlu olabilir.

Uciincii katmanda, sirketin merkezinin bulundugu ev sahibi devlet olarak ABD'nin, kendi yetki alanindaki sirketlerin
yurt digi faaliyetlerini duzenleme yukumlalugu tartisilabilir.

Dérdiincii katmanda ise sirketin kendisinin, BM Rehber ilkeleri uyarinca catismadan etkilenen bélgelerde
"artirilmis” insan haklari 6zen yukiimluligi bulunmaktadir (UN Human Rights Council, 2011, ilke 7 ve 17-19).
Microsoft'un hizmeti kesme karari, hukuken baglayici bir yikimlalagun degil, sirketin kendi kullanim kosullari ve
itibar kaygilarinin Granadur. Bu durum, sirketlerin fiilen bir tir denetim iglevi Ustlendigini, ancak bu iglevin hicbir
uluslararasi hukuki cergceveye bagli olmadigini gostermektedir.

Altyapi saglayici sirketler, saldirinin hedefi olduklarinda da devlet sorumlulugu tartismasina dahil olmaktadir. Eylul
2025'teki Collins Aerospace saldirisi, tek bir yazilm tedarikgisinin birden fazla AB havalimanini ayni anda felg
edebildigini gostermistir. Bu vaka devlete atfedilen bir saldin degildir; ancak NIS2 Direktifi'nin temel hizmet
saglayicilara yukledigi tedarik zinciri givenligi yukumlalukleri ile devletin kritik altyapiyl koruma yonundeki 6zen
yukimlulugu arasindaki baglantiyi somutlastirmaktadir.
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4.4. Saldir Araci Sirketler: Pegasus ve Siber Parali Askerler

Uclinci tip, saldin kabiliyeti Greten ve satan sirketlerdir. israil merkezli NSO Group'un gelistirdigi Pegasus casus
yazilimi, gazetecilerin, insan haklari savunucularinin ve muhalif politikacilarin telefonlarinin birgok Ulkede gizlice
ele gecirilmesinde kullanilmistir. Avrupa Parlamentosu'nun PEGA Sorusturma Komitesi, 2023 tarihli raporunda b azi
AB Uye devletlerinin de bu yaziimi kullandigini tespit etmistir. ABD'de WhatsApp'in NSO Group aleyhine acgtigi
davada Mayis 2025'te juri sirketi yaklasik 167 milyon dolar cezai tazminata mahk(m etmis, ancak Kaliforniya Kuzey
Bolge Mahkemesi Ekim 2025'te bu tutari yaklasik 4 milyon dolara indirmistir.

Devlet sorumlulugu bakimindan bu tablo tg¢ ayri sorumluluk iligkisi dogurur.

Casus yazilimi kullanan devletin fiili, kullananlar devlet organi oldugu i¢cin m. 4 uyarinca o devlete atfedilir ve devlet,
ornegin 6zel hayatin gizliligi hakkini ihlal etmekten sorumludur. Yazilimin ihracatina izin veren ev sahibi devlet ise,
yazilimin insan haklari ihlallerinde kullanilacagini bildigi veya bilmesi gerektigi halde ihracat izni vermisse, m. 16
kapsaminda yardim ve destek sorumlulugu ya da kendi 6zen yakiumluligu bakimindan sorumluluk ile karsi karsiya
kalabilir. Sirketin kendisi ise ancak ulusal hukuk é6ntinde sorumlu tutulabilmektedir.

Uluslararasi toplum bu alani duzenlemeye yonelik ilk adimlari atmigtir. Birlesik Krallik ve Fransa'nin Subat 2024'te
baslattigi Pall Mall Sireci, ticari siber saldiri kabiliyetlerinin yayilmasini sinirlamayl amaglamakta ve 2025'te
devletler icin bir Uygulama Kurallari belgesi ortaya koymustur. Ancak siireg baglayici degildir. Ozel askeri ve giivenlik
sirketlerine iliskin 2008 tarihli Montro Belgesi'nin s6zlesme yapan devlet, toprak devleti ve ev sahibi devlet ayrimi,
siber parali askerler bakimindan da analojik bir cerceve sunabilir.

4.5. insancil Hukuk Acisindan Teknoloji Sirketleri

Silahli gatisma sirasinda askeri operasyonlara destek veren teknoloji sirketleri, uluslararasi insancil hukuk
bakimindan da yeni sorular dogurmaktadir. Uluslararasi Kizilha¢g Komitesi'nin (ICRC) Dlismanlklara Dogrudan
Katiim Kavramina iliskin Yorumlayici Rehberi, bir sivilin korunmus statisiini kaybetmesi icin zarar esigi, dogrudan
nedensellik ve muharip baglanti kosullarinin birlikte gerceklesmesini aramaktadir (Melzer, 2009). Bir sirket
calisaninin yapay zeké destekli hedefleme sistemini anlik olarak isletmesi bu kosullari karsilayabilirken, genel bulut
altyapisinin bakimini yapmasi genellikle kargilamaz.

Sirket altyapisinin kendisi de askeri hedef haline gelebilir. | No.lu Ek Protokol m. 52(2), niteligi, konumu, amaci veya
kullanimiitibariyla askeri harekata etkin katkida bulunan ve tahribi kesin bir askeri avantaj saglayan nesneleri askeri
hedef olarak tanimlamaktadir. Askeri verilerin sivil bulut altyapisinda barindirilmasi, bu altyapiyi "gift kullanimU" bir
nesneye donusturerek sivil kullanicilari da risk altina sokmaktadir. Bu nedenle | No.lu Ek Protokol m. 58'deki
savunan tarafin 6nlem alma yukumluligu, devletlerin askeri verilerini sivil altyapidan ayirma yukimluligu olarak
yorumlanabilir. ICRC, Ekim 2023'te catismalara katilan sivil bilgisayar korsanlari icin sekiz temel kural yayimlamis,
Ekim 2024'te toplanan 34. Uluslararasi Kizilhag ve Kizilay Konferansi ise sivillerin bilgi ve iletisim teknolojisi
faaliyetlerinin insani maliyetine kargi korunmasina iliskin bir karar kabul etmistir.

4.6. Sirket Sorumlulugu ile Devlet Sorumlulugunun Kesisimi

Teknoloji sirketlerinin uluslararasi hukukta dogrudan sorumlulugu bulunmadigindan, bu alandaki hesap verebilirlik
buyuk olcude devletler uzerinden kurulmaktadir. BM Ekonomik, Sosyal ve Kulturel Haklar Komitesi'nin 24 No.lu
Genel Yorumu, devletlerin kendi yetki alanindaki sirketlerin yurt disindaki faaliyetlerinin insan haklarina zarar
vermesini onlemek icin makul 6nlemler almasi gerektigini belirtmektedir (Committee on Economic, Social and
Cultural Rights, 2017). AB'nin Kurumsal Sirdirilebilirlik Ozen Yukimliligi Direktifi (2024/1760) ise sirketlere
deger zincirlerinde insan haklari risklerini belirleme ve dnleme yukumlulugu getirmektedir.

Bu duzenlemeler, devletin 6zen yukimlaligu ile sirketin 6zen yukimliligu arasinda bir kopria kurmaktadir. Devlet,
sirketlerine bu tur yukumlulukler getirdigi ve bunlari denetledigi olcude kendi uluslararasi 6zen yukumluligunu
yerine getirmis sayilabilir. Tersine, sirketlerinin askeri veya gozetleme amacli hizmetlerinin uluslararasi hukuka
aykiri faaliyetlerde kullanildigini bildigi halde higbir diizenleyici 6nlem almayan devlet, kendi ihmali nedeniyle
sorumluluk riskiyle kargi kargiya kalir.

5. Stratejik Bir Silah Olarak Yapay Zeka ve Devletin Sorumlulugu

5.1. Kavramsal Ayrimlar

Yapay zekanin askeri kullanimi tek bir olgu degildir ve hukuki analiz bakimindan en az dort kategoriye ayrilmalidir.
Birincisi, insan mudahalesi olmaksizin hedef segebilen ve angaje edebilen 6lumcul otonom silah sistemleridir
(LAWS). ikincisi, hedef dnerisi lreten ancak nihai karari bir insana birakan yapay zeka destekli karar destek
sistemleridir. Uclinciuisi, zafiyet tespiti, oltalama ve kétli amacgli yaziim gelistirme gibi siber saldin zincirinin
asamalarini hizlandiran yapay zeka aracglaridir. Dordunclsu ise sahte ses ve goruntller (deepfake) ile otomatik
icerik Uretimine dayanan dezenformasyon kampanyalaridir.
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Bu ayrim onemlidir; ciinkii her kategori farkl birincil kurallarla iliskilidir. Otonom
silahlar ve hedefleme sistemleri agirlikh olarak insancil hukukun ayrim, orantililik ve
onlem ilkeleriyle; yapay zekd destekli siber operasyonlar egemenlik ve miidahale
yasagwla; dezenformasyon kampanyalari ise ozellikle secimlere miidahale baglaminda
miidahale yasagi ve insan haklarwyla iliskilidir.

5.2. Cok Tarafli Siiregler: Baglayici Bir Rejim Hala Yok

Otonom silahlar konusundaki uluslararasi tartisma, 2014'ten bu yana Belirli Konvansiyonel Silahlar S6zlesmesi
(CCW) cercevesinde yuruatulmektedir. 2017'de kurulan Hikimet Uzmanlari Grubu (GGE), 2023'te Ug¢ yiluk yeni bir
yetki almis ve Eylul 2026'da baglayici olmayan bir nihai raporu oybirligiyle kabul etmistir. Baglayici bir belge
muzakere edilip edilmeyecegi karari, 16-20 Kasim 2026'da toplanacak Yedinci Gozden Gecirme Konferansi'na
birakilmistir.

BM Genel Kurulu da konuya giderek daha fazla ilgi gostermektedir. Genel Kurul'un o6limcul otonom silah
sistemlerine iligkin 2024 tarihli karari (A/RES/79/62) 166 lehte, 3 aleyhte ve 15 ¢gekimser oyla kabul edilmistir. 1 Aralik
2025 tarihli karar (A/RES/80/57) ise 164 lehte, 6 aleyhte ve 7 ¢ekimser oyla kabul edilmis; ABD 6nceki yillardaki
olumlu oyunun aksine bu kez aleyhte oy kullanmistir. Bu degisiklik, devlet uygulamasi bakimindan dikkate alinmasi
gereken onemli bir gelismedir.

Yumusak hukuk dizleminde Hollanda ve Guney Kore'nin éncultigunde baslatilan Askeri Alanda Sorumlu Yapay
Zeka (REAIM) zirveleri 2023'te Lahey'de, 2024'te Seul'de ve Subat 2026'da ispanya'nin A Corufia kentinde
toplanmigtir. A Corufia'da kabul edilen belge 85 katilimci devletten yalnizca 35'i tarafindan imzalanmisg, ABD ve Cin
imzalamamistir.

Avrupa dizleminde ise dikkat gekici bir bosluk bulunmaktadir. AB Yapay Zeka Yasasi, miinhasiran askeri, savunma
veya ulusal guvenlik amacglariyla piyasaya surllen ya da kullanilan yapay zeka sistemlerini kapsam disinda
birakmaktadir (Regulation (EU) 2024/1689, 2024, m. 2(3)). Avrupa Konseyi'nin 2024 tarihli Yapay Zeka ve insan
Haklari, Demokrasi ve Hukukun Ustiinligii Cergeve Sozlesmesi de ulusal savunmaya iliskin konular kapsamina
almamaktadir (Council of Europe, 2024, m. 3(4)). Dolayisiyla askeri yapay zekanin hukuki ¢gergevesi, Avrupa'da da
genel uluslararasi hukuka, yani insancil hukuka, insan haklari hukukuna ve devlet sorumlulugu kurallarina geri
donmektedir.

5.3. Gazze ve Ukrayna'da Yapay Zeka Destekli Hedefleme

Yapay zekanin askeri kullanimina iligkin tartisma, iki guncel catismayla somutlagsmistir. +972 Magazine ve Local
Call'un Kasim 2023 ve Nisan 2024 tarihli arastirmalari, israil ordusunun Gazze'de "Gospel" (Habsora) ve "Lavender"
adli yapay zeka destekli sistemlerle ¢gok blyulk olgekte hedef Urettigini, insan dogrulamasinin ise bazen yalnizca
birkag saniye stirdiguni ileri siirmistar. israil ordusu bu iddialar reddetmis ve sdz konusu sistemlerin yalnizca
analistlere yardimci araglar oldugunu belirtmistir. Ukrayna'da ise her iki taraf da yapay zeka destekli drone ve hedef
tanima sistemlerini yogun bigimde kullanmaktadir.

Hukuki agidan bu vakalarin sonucu agciktir: Bir yapay zeka sisteminin 6nerdigi hedefi onaylayan ve saldiryi
gerceklestiren askerin fiili, ARSIWA m. 4 uyarinca devlete atfedilir. Sistemin hatali bir dneride bulunmasi, devletin
sorumlulugunu ortadan kaldirmaz. ARSIWA m. 23'teki mUcbir sebep, devletin kontroll digindaki karsi konulamaz
olaylari kapsar; devletin kendi tercihiyle konuslandirdigi bir sistemin hatasi ise bu kapsamda degildir. Ayrical No.lu
Ek Protokol m. 36, devletlere yeni silah, arag veya yontemlerin insancil hukuka uygunlugunu 6nceden inceleme
yukimlalagu getirmektedir; yapay zekad destekli bir hedefleme sisteminin bu incelemeden gecgirilmeden
kullanilmasi basli basina bir yakumluluk ihlali olusturabilir.

5.4. "Sorumluluk Boslugu" Tartismasi

Felsefe ve etik literaturiinde Andreas Matthias ve Robert Sparrow, 6g8renen sistemlerin davranislarinin dnceden
ongorulemeyebilecegini ve bu nedenle hi¢c kimsenin bu davraniglardan ahlaken sorumlu tutulamayacagi bir
"sorumluluk boslugu" dogabilecegini ileri sirmuistur (Matthias, 2004; Sparrow, 2007). Bu argiman, otonom
silahlarin yasaklanmasi yonlindeki kampanyalarin temel dayanaklarindan biri haline gelmistir.

Ancak devlet sorumlulugu acgisindan bu bosluk buytk o6lcide mevcut degildir. Devlet sorumlulugu kusur
gerektirmediginden, bir otonom sistemi konuslandirma karari devlet organinin fiilidir ve sistemin sonradan ortaya
cikan davranislarindan dogan ihlaller devlete atfedilir. Rebecca Crootof, bu nedenle otonom silahlar icin devletlerin
kusursuz sorumluluguna dayanan bir "savas haksiz fiilleri" (war torts) rejimi dnermistir (Crootof, 2016). Berenice
Boutin de askeri yapay zeka uygulamalarinda devlet sorumlulugunun, bireysel ceza sorumlulugundaki bosluklari
telafi edebilecek temel mekanizma oldugunu savunmaktadir (Boutin, 2023).

Bu nedenle galismada tg¢ katmanl bir sorumluluk modeli 6nerilmektedir. Birinci katman devletin sorumlulugudur:
Atif ve insancil hukuk ihlali Gizerinden kurulur ve kusur gerektirmez. ikinci katman bireysel ceza sorumlulugudur:
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Roma Statusu m. 30'daki kast sarti ve m. 28'deki komutan sorumlulugu nedeniyle sorumluluk boslugunun
gercekten ortaya ciktigl katman budur. Ugiincii katman sirket sorumlulugudur: Sistemi gelistiren veya isleten
sirketin ulusal hukuk ve insan haklari 6zen yukumliuligu cergevesindeki sorumlulugudur. Sorumluluk boslugu
soylemi, bu G¢ katmani birbirinden ayirmadigl igin devlet sorumlulugunun mevcut kapasitesini oldugundan zayif
gostermektedir.

5.5. Yapay Zeka Destekli Siber Operasyonlar ve Dezenformasyon

Yapay zeka, siber saldirilarin 6lgegini ve inandiriciligini artirmaktadir. ENISA'nin 2025 raporuna gore yapay zeka
destekli oltalama, kuresel sosyal muhendislik faaliyetinin blylk boélumunu olusturmaktadir (ENISA, 2025).
Almanya'nin Aralik 2025'te Rusya'ya atfettigi "Storm-1516" kampanyasi ise Subat 2025 federal segimleri 6ncesinde
sahte haber siteleri ve manipule edilmig videolar araciligiyla yarutialmustur.

Bu tur kampanyalarin hukuki nitelendirmesinde muidahale yasagi 6n plana ¢gikmaktadir. UAD, Nikaragua kararinda
yasak mudahalenin iki unsurunu, yani devletin serbestge karar verme hakkina sahip oldugu bir alani hedef almasi
ve "zorlama" (coercion) unsuru icermesini aramistir (Nicaragua v. United States, 1986, par. 205). Dezenformasyon
kampanyalarinin zorlama unsuru taslyip tasimadigl doktrinde tartismalidir. Ancak bir devletin segim altyapisina
yOnelik siber saldirilar ya da segmenlerin karar verme surecini garpitmaya yonelik sistematik ve gizli kampanyalar,
Almanya ve Fransa gibi devletlerin ulusal pozisyonlarinda mudahale yasaginin ihlali olarak kabul edilmektedir.

Yapay zekanin atif bakimindan getirdigi asil yenilik, saldirilarin daha az insan emegiyle, daha hizli ve daha fazla
kaynaktan yurutulebilmesidir. Bu durum, bir devletin az sayida vekil araciligiyla ¢cok blyuk olgekte etki yaratmasini
mumkuin kilmakta ve m. 8'deki talimat ile kontrol iligskisinin ispatini daha da zorlastirmaktadir. Ancak hukuki élgut
degismemektedir: Yapay zeka bir aktor degil, aractir. Belirleyici olan, araci kullanan kisi veya grubun devletle olan
iliskisidir.

6. Degerlendirme ve Oneriler

6.1. Mevcut Hukukun Yeterli Oldugu Alanlar

incelenen vakalarin énemli bir kisminda mevcut sorumluluk hukuku agik ve uygulanabilir yanitlar sunmaktadir.
Askeri siber birimlerin ve istihbarat servislerinin fiilleri m. 4 uyarinca dogrudan devlete atfedilir. Yapay zeka destekli
hedefleme sistemlerini kullanan ordularin fiilleri de ayni kapsamdadir ve devlet sorumlulugunun kusur
gerektirmemesi, otonom sistemlerin dngorulemezliginden dogan sorunlarin 6nemli bir kismini gozmektedir. Saldir
amacli siber araclarin veya gozetleme yaziimlarinin baska devletlere transferi m. 16 ile, kamu yetkisinin teknoloji
sirketlerine devri ise m. 5 ile karsilanabilmektedir.

6.2. Yetersiz Kalan Alanlar

Buna karsilik dort alanda ciddi guglikler bulunmaktadir. Birincisi, m. 8'deki etkin kontrol esiginin siber vekiller
bakimindan ispati pratikte neredeyse imkansizdir. ikincisi, UAD'nin tamamen ikna edici delil standard, istihbarat
kaynaklarina dayanan siber atiflarla bagdasmamaktadir. Ugiinciisli, 6zen yikimliliginin siber alandaki
baglayiciligl ve icerigi devletler arasinda hala tartismalidir. Dorduncusu, teknoloji sirketlerinin uluslararasi hukuki
kisiliginin bulunmamasi, sirketin "kapatma anahtan" glictini higbir uluslararasi hesap verebilirlik mekanizmasina
baglamamaktadir.

6.3. Uygulama Acigi: Siyasi Atiftan Hukuki Sorumluluga

En dnemli bulgu, sorunun buyuk ol¢ude kurallardan degil, uygulamadan kaynaklandigidir. Avrupa devletleri 2024 -
2026 doneminde Rusya ve Cin'e yonelik cok sayida kamuya agik atif yapmis, buytkelgiler cagirmis ve AB dliizeyinde
yaptirimlar uygulamistir. Ancak bugtine kadar higbir Avrupa devleti, bir siber operasyon nedeniyle bagka bir devlete
karsi uluslararasi yargiya basvurmamis, ARSIWA anlaminda resmi bir tazminat talebinde bulunmamis ya da agikga
karsi tedbir olarak nitelendirdigi bir tedbir almamistir. Bu tercih; delillerin gizliligi, tirmanma korkusu ve karsi tarafin
uluslararasi yargi yetkisini kabul etmemesi gibi gerekgelerle agiklanabilir. Ancak sonugta sorumluluk hukuku siber
alanda fiilen "askiya alinmis" gérunmektedir.

6.4. De Lege Ferenda Oneriler
Bu tespitler 1siginda bes Oneri ileri surilmektedir.

1. Yorumsal dneriler: ARSIWA m. 8'deki "talimat" unsuru, devletin vekile verdigi teknik sartnameleri, hedef
listelerini ve gorev tanimlarini da kapsayacak bicimde yorumlanmalidir. m. 5, teknoloji sirketlerine yapilan
egemenlik yetkisi devrini acikca kapsayacak bicimde islevsel olarak okunmalidir. Ozen yikimlaliga,
devletin kendi topraklarindan kaynaklanan saldirilar hakkinda aldigi bildirimler dikkate alinarak "bilmesi
gereken" standardiyla somutlastiriimalidir.

2. Kurumsal 6neriler: BM'nin yeni Kuresel Mekanizmasi blunyesinde, devletlerin istihbarat kaynaklarini ifsa
etmeden teknik atif delillerini paylasabilecegi bagimsiz bir uzmanlar paneli kurulmalidir. AB duzeyinde ise
uye devletlerin atif metodolojilerini uyumlastiran ortak bir gcergeve gelistirilmelidir.
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3. Hukuki sorumlulugun isletilmesi: Avrupa devletleri, siyasi atifi en azindan bazi vakalarda resmi bir
sorumluluk bildirimine donusturmeli ve ARSIWA m. 43 anlaminda sorumlu devletten tazminat talep
etmelidir. Bu adim, devlet uygulamasinin olusmasi ve sorumluluk hukukunun siber alanda islerlik
kazanmasi agisindan gereklidir.

4. Askeriyapay zeka: CCW Go6zden Gegirme Konferansi'nda yasaklar ve diizenlemelerden olusan iki katmanli
baglayici bir belgenin muzakere edilmesiicin yetki verilmelidir. | No.lu Ek Protokol m. 36 kapsamindaki silah
incelemelerinin yapay zeka sistemleri igin ortak standartlara kavusturulmasi ve AB Yapay Zeka Yasasi m.
2(3)'teki askeri istisnanin gift kullanimli sistemler bakimindan sinirlarinin netlestirilmesi gerekmektedir.

5. Teknoloji sirketleri: Catismadan etkilenen bolgelerde askeri veya istihbarat musterilerine hizmet veren
teknoloji sirketleriigin zorunlu ve artirilmis bir insan haklari 6zen yukumluliugu getirilmelidir. Pall Mall Sureci
baglayici ihracat kontrol kurallarina dontstirilmeli; Uluslararasi Hukuk Komisyonu ise ev sahibi devletin
kendi sirketlerinin yurt digi faaliyetleri bakimindan 6zen yukuamlulagund agikliga kavusturan bir gcalisma
baslatmaldir.

Turkiye bakimindan da bu tartismanin 6nemli bir boyutu bulunmaktadir. Hem NATO uyeligi hem de AB ile iligkileri
dikkate alindiginda, Turkiye'nin atif dl¢utleri, 6zen yukumlaligu ve karsi tedbirler konusundaki tutumunu aciklayan
bir belge hazirlamasi, uluslararasi hukukun bu alandaki gelisimine katki saglayacaktir.

Sonug

Avrupa, Kasim 2026'da gida zincirinden kan bankalarina ve sivil havaciliga kadar glindelik hayatin altyapisini hedef
alan bir hibrit saldiri dalgasiyla bir kez daha sarsilmistir. Bu olaylar, son iki yilda hanelere dagitilan kriz rehberlerinin
ve guvenlik yetkililerinin kamuoyuna yonelik uyarilarinin bos bir alarm olmadigini gostermistir. Ancak bu saldirilarin
ortak 6zelligi, failin buytk dlcude gorunmez kalmasidir: Saldiriyi Giistlenen hacktivist grup, sabotaji gerceklestiren
tek kullanimlik ajan ya da hizmeti saglayan teknoloji sirketi, hepsi devlet digi1 aktorlerdir.

Vardigimiz temel sonug, uluslararasi sorumluluk hukukunun bu yeni tabloya karsi kural dizeyinde buyuk ol¢lude
hazirukl oldugudur. Devlet organlarinin siber ve yapay zeka destekli fiilleri dogrudan devlete atfedilmekte; kamu
yetkisi devri, talimat ve benimseme kurallari devlet digi aktorlerin fiillerini devlete baglayacak araclari sunmakta;
O6zenyukumlaligi ise atfin kurulamadigi durumlarda devletin kendi ihmalinden sorumlu tutulmasini saglamaktadir.
Yapay zeka, "sorumluluk boslugu" yaratan bagimsiz bir aktér degil, devletin sorumlulugunu ortadan
kaldirmayan, yalnizca sorumluluk zincirini uzatan bir aractir.

Asil bosluk, kurallarda degil ispat ve irade dlzlemindedir. Etkin kontrol esigi siber vekiller bakimindan neredeyse
asilamaz; 6zen yukumluligiunun icerigi belirsizdir ve Avrupa devletleri guclu siyasi atiflari hukuki sorumluluk
taleplerine donustirmekten kaginmaktadir. Teknoloji sirketlerinin ¢atismanin seyrini etkileyebilen giici ise
higbir uluslararasi hesap verebilirlik mekanizmasina bagl degildir.

Bu nedenle ¢6zim yeni bir antlasmadan c¢ok, mevcut kurallarin cesaretle igletiilmesinde aranmalidir. Atif
delillerinin paylasimini kolaylastiran kurumsal mekanizmalar, 6zen yilkiimliligiiniin somutlastirilmasi,
teknoloji sirketlerine yonelik artirilmis 6zen yiukimliiliikleri ve askeri yapay zekada anlamli insan denetimini
glivence altina alan baglayici kurallar, bu alandaki en acil adimlardir. Devlet disi aktorlerin askeri ve askeri
nitelikli fiillerinden dogan devlet sorumlulugu, 6nimuzdeki dénemde uluslararasi hukukun en dinamik alanlarindan
biri olmaya devam edecektir. Gelecek arastirmalar bakimindan CCW Goézden Geg¢irme Konferansi'nin sonucu,
Tallinn Kilavuzu'nun Gg¢lUncu surimu ve BM Kuresel Mekanizmasi'nin ilk ¢iktilari yakindan izlenmelidir.
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